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 :هدف

هدف از تدوين اين توصيه نامه بيان اهميت استفاده امن، نحوه انتخاب و مديريت كلمه عبور و مسئوليت هاي 

استفاده كننده از كلمه عبور در مورد چگونگي استفاده از آن، اعم از كلمه هاي عبور عادي، يك بار مصرف و 

يا كلمه هاي عبور توليد شده توسط توكن هاي سخت افزاري و كلمه هاي عبور مورد استفاده در دسترسي 

هاي ممتاز مي باشد.  

ضرورت: 

كلمه عبور به عنوان كاراترين و در بسياري از مواقع، تنها روش كنترل دسترسي جهت استفاده از دارايي هاي 

اطلاعاتي بكار گرفته مي شود. علاوه بر آن، استفاده از اين ابزار جهت دسترسي به سيستم عامل اهميت بسيار 

زيادي دارد، زيرا در صورت دسترسي به سيستم عامل، دسترسي به ساير داده ها و اطلاعات آسانتر خواهد بود.  

حق دسترسي به سيستم عامل شبكه و ابزارهاي پيكر بندي نرم افزارها يا سخت افزارها جزو حقوق دسترسي 

ممتاز محسوب مي شود، بنابراين لازم است كلمه هاي عبور دسترسي به سيستم عامل شبكه يا ابزارهاي 

پيكربندي تحت حفاظت كامل قرار گرفته و داراي استحكام كافي باشند و با استفاده از روش هاي امن انتخاب، 

مديريت و استفاده شوند. 

: الزامات

هر كاربر بايستي داراي يك هويت واحد و منحصر به فرد باشد و بر همان اساس شناسايي گردد. اين  -

 هويت مي تواند بر اساس ديدگاه سيستم مديريت امنيت هر سازمان بصورت استاندارد تدوين گردد. 

اگر كاربري درخواست دسترسي به يك بانك اطلاعاتي حاوي اطلاعات حساس را داشته باشد لازم  -

) اطلاعات هويتي وي استخراج و IdMاست با استفاده از سامانه هاي مديريت  هويت  (مانند سامانه 
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قبل از اعطاي حق دسترسي، صلاحيت وي را مورد بررسي قرار داد. به عنوان مثال مي توان فرض كرد 

 باشد و داراي حق ]مشخصه[ با مجوز دسترسي محرمانه ]مشخصه[كاربر تقاضا كننده مدير ارشد 

 جهت خواندن يا بازنويسي ركوردهاي خاص در ساعات رسمي ]حقوق[دسترسي به بانك اطلاعاتي 

 باشد.  ]مشخصه[اداري 

 يا سرور كنترل دسترسي را كه فقط بر اساس (Domain Controller)ايجاد يك كنترل كننده دامنه  -

شناسه كاربري و كلمه عبور كار مي كند نمي توان هميشه به عنوان ايجاد سيستم كنترل دسترسي 

پذيرفت، بلكه لازم است با توجه به الزامات عملياتي، درجه حساسيت سازمان بهره بردار و همچنين 

سطح طبقه بندي اطلاعات، سيستم مديريت دسترسي جامعي را بر اساس تركيبي از عوامل فوق ايجاد 

نمود. در اين حالت، هويت الكترونيك هر كاربر براساس عوامل تعيين شده در سيستم مديريت 

دسترسي تعريف شده و به كار گرفته مي شود.  

استفاده از سيستم مديريت هويت بر اساس عنصر هويت ديجيتال در سازمان ها، نهادها و مراكزي با  -

هريك از خصوصيات زير ضروري است: 

در صورتي كه هر كاربر نياز به كار با بيش از سه شناسه كاربري (همراه با كلمه عبور) داشته باشد.   •

 براي كاربران جديد بيش از يك روز طول (Account)اگر تخصيص و ايجاد حساب كاربري  •

 بكشد. 

اگر حذف حساب كاربري و كليد دسترسي هاي تخصيص داده شده به يك نفر (به هر دليل)  •

 بيش از يك روز طول بكشد. 

 اگر دسترسي به منابع حساس و بحراني قابل محدودسازي نباشد.  •

 اگر مانيتور نمودن دسترسي يا مميزي منابع حساس و بحراني امكانپذير نباشد. •
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در صورتي كه سازمان از طرف سازمان پدافند غير عامل در رده حساس يا حياتي قرار گرفته  •

 باشد.

در هر صورت لازم است مشخصات و اطلاعات كاربر متقاضي دسترسي و دريافت كلمه عبور  به طور  -

 كامل ثبت گردد. 

لازم است هنگام استخدام افراد يا عقد هر گونه قرارداد همكاري منجر به استفاده كاربر از دارايي هاي  -

 الزامات كنترل دسترسي عام سازمان با تاكيد بر مسئوليت هاي استفاده از كلمه عبور به ،اطلاعاتي

عنوان ادله اصلي دسترسي، به اطلاع كاربر رسانده شده و سند تعهد به رعايت آنها به امضاي متقاضي 

 برسد. 

لازم است هنگام اعطاي حق دسترسي به هر يك از دارايي هاي اطلاعاتي تحت اختيار سازمان،  -

الزامات كنترل دسترسي خاص آن دارايي اطلاعاتي با تاكيد بر مسئوليت هاي استفاده از كلمه عبور به 

عنوان ادله اصلي دسترسي، به اطلاع كاربر رسانده شده و سند مربوط به رعايت آنها به امضاي وي 

 برسد. 

لازم است حقوق دسترسي كاربر و ابزارهاي دسترسي وي به دارايي اطلاعاتي مورد تقاضا به شكل  -

 امن و غير قابل انكار بصورت مكتوب به وي اطلاع داده شود. 

لازم است كاربر بر اساس رويه هاي رسمي امن نسبت به دريافت و استفاده از كلمه عبور خود اقدام  -

 نمايد. 

 لازم است مستندات و مكاتبات مربوط به اعطاي حقوق دسترسي بصورت امن نگهداري شوند.  -

در صورت قطع رابطه كاري يا استخدامي كاربر به هر دليل ممكن، لازم است اين موضوع فوراً به  -

 اطلاع افراد مربوط رسيده و سريعاً نسبت به قطع حقوق دسترسي وي تصميم گيري شود. 
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 هنگام ايجاد شناسه كاربري و تخصيص دسترسي نكات زير بايد مورد توجه قرار گيرد: -

قبل از تائيد دريافت كلمه عبور، بايد ابزارهاي دسترسي ايجاد شده و تخصيص داده شده به  -

وي غير فعال باشند.  

مكانيزم قفل شدن شناسه كاربري پس از تعداد معيني تلاش ناموفق براي ورود به سيستم  و يا  -

سعي در ورود از مسيري بجز مسير تعيين شده (در سامانه هاي منطبق بر مسير هاي تعريف 

  ارسال گردد.  به متصدي دارايي اطلاعاتي و مدير امنيتشده)، فعال و اخطارهاي لازم

كلمه عبور بايستي داراي پيچيدگي كافي متناسب با سطح طبقه بندي حفاظتي دارايي  -

 اطلاعاتي مورد مراجعه باشد. 

 كلمه عبور بايد (حداقل) شرايط زير را داشته باشد: -

اولاً حداقل از شش كاراكتر تشكيل شده باشد. در سازمان ها و مراكز حساس و حياتي (از ديدگاه  -

ثانيا در مقابل پدافند غير عامل) حداقل طول كلمه عبور بايد به ترتيب  هشت و ده كاراكتر باشد. 

 حمله هاي موجود عليه كلمه عبور مقاوم باشد.

 كاراكترها بايد تركيبي از اعداد، حروف و علائم باشند.  -

كلمه عبور به اندازه كافي پيچيده باشد و از كلمات معنا دار يا مرتبط با جايگاه كاربر مثل نام،  -

شماره تلفن، شماره شناسنامه، سال تولد، نام اقوام و يا ساير عباراتي كه به سادگي قابل حدس زدن 

 بوده يا در فرهنگ لغات موجود است تشكيل نشده باشد. 

بايستي در بازه هاي زمان از پيش تعيين شده نسبت به تغيير كلمه عبور اقدام شود. بازه زماني تغيير  -

كلمه عبور دسترسي هاي ممتاز نبايد بيش از يك سوم بازه زماني تغيير كلمه عبور دسترسي هاي 

 عادي باشد. 
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 استفاده از كلمه عبور مشترك با ساير افراد ممنوع است.  -

نوشتن كلمه عبور روي كاغذ يا قرار دادن آن زير صفحه كليد و يا چسباندن آن به مانيتور و يا هر  -

 محل غيرقابل حفاظت ديگر ممنوع است. 

 هنگام ورود كلمه عبور بايد از عدم مشاهده آن توسط افراد ديگر اطمينان حاصل شود.  -

 استفاده از كلمه هاي عبور پيش فرض ممنوع است.  -

 استفاده بيش از يك بار از كلمه هاي عبور توليد شده توسط سيستم هاي خودكار ممنوع است.  -

در صورتي كه تعداد كلمه هاي عبور تخصيص داده شده به يك نفر بيش از سه كلمه عبور باشد  -

  استفاده شود. Single Sign-onترجيحاً از روش 

- در صورت هر گونه ظن نسبت به افشاء كلمه عبور بايد فوراً كلمه عبور تغيير يابد. 

 استفاده از نام كاربري يا كلمه عبور افراد ديگر ممنوع است.  -

 لازم است امكان تغيير سريع كلمه عبور در اختيار كاربر گذاشته شود.  -

در انتخاب و استفاده از سيستم خودكار مديريت كلمه عبور، رعايت دستورالعمل هاي مدون سياستگذاري  -

. اگر قبلاً چنين دستورالعمل هايي مدون نشده باشد استكنترل دسترسي و استفاده از كلمه عبور الزامي 

استفاده از سيستم خودكار مديريت كلمه عبور مشروط به تدوين و تصويب دستورالعمل هاي مدون 

 باشد.مي سياستگذاري كنترل دسترسي و استفاده از كلمه عبور 

 در صورت استفاده از سيستم هاي خودكار جهت مديريت استفاده از كلمه عبور لازم است: -

كاربر مجبور به استفاده از كلمه عبور باشد تا در بررسي ها و مميزي هاي بعدي مسئوليت هر يك از  -

 افراد در انجام فعاليت هاي مختلف غير قابل انكار باشد. 
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در صورت امكان به كاربر اجازه انتخاب يا تغيير كلمه عبور اختصاصي خود را بدهد و در صورت  -

اشتباه در ورود اطلاعات ضمن ثبت وضعيت، پاسخ مناسب را صادر نمايد. (صدور پاسخ نبايد منجر به 

شناسايي سامانه مديريت كلمه عبور يا افشاء اطلاعات غير ضروري شود. اين گونه اطلاعات مي تواند 

 در طرح ريزي حمله به سامانه هاي كنترل دسترسي يا مديريت كلمه عبور مورد استفاده قرار گيرد.)

فقط استفاده از كلمه هاي عبوري را تجويز نمايد كه طي دستورالعمل هاي مربوط در خصوص آنها  -

 سياستگذاري شده باشد. 

در صورتيكه انتخاب و تغيير كلمه عبور در اختيار كاربر گذاشته شده است، وي را مجبور به رعايت  -

 قواعد تشريح شده در مورد انتخاب كلمه عبور نمايد.

در صورتيكه كاربر خود كلمه عبور را انتخاب مي نمايد وي را مجبور به تغيير كلمه عبور موقت  -

 هنگام اولين دسترسي و قبل از استفاده از سيستم نمايد. 

كلمه هاي عبور قبلي مورد استفاده كاربر را بصورت رمز شده ثبت نمايد و اجازه استفاده مجدد از  -

 كلمه هاي عبور قبلي را به كاربر ندهد. 

 هنگام ورود كلمه عبور آن را روي نمايشگر نمايش ندهد.  -

  فايل كلمه هاي عبور را در محلي جدا از داده هاي كاربري نگهداري كند.  -

 طي مراحل نصب نرم افزار، كلمه عبور پيش فرض برنامه نويس را تغيير دهد.  -

كلمه عبور مربوط به دسترسي ممتاز فقط بايد بر اساس نياز و حسب مورد و يا در مواقع ضرورت كه  -

 به تائيد مدير امنيت اطلاعات برسد، اعطاء شود. 

لازم است افرادي كه ممكن است نياز به كلمه عبور مربوط به دسترسي ممتاز داشته باشند از قبل  -

 شناسايي شده و دلايل نياز ايشان مورد تحقيق قرار گيرد. تعداد اين افراد بايد محدود باشد. 
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روش هاي توليد نرم افزار و همچنين اجراي عادي نرم افزارهاي كاربردي بايد به نحوي باشد كه هيچ  -

 كاربري نياز به استفاده از دسترسي ممتاز نداشته باشد. 

براي حفظ يكپارچگي روش اعطاي دسترسي ممتاز و به حداقل رساندن خطاي انساني از چك ليست  -

ها و فرآيندهاي از پيش طراحي شده براي پردازش فرآيند تخصيص دسترسي ممتاز و كلمه عبور 

 مربوط به آن استفاده شود. 

 كلمه عبور يك بار مصرف) جهت – OTP ) One Time Passwordحتي الامكان بايد از مدل  -

 اختصاص دسترسي ممتاز استفاده شود. 

در سيستم هايي كه حقوق دسترسي ممتاز بصورت پيش فرض تخصيص داده مي شود، لازم است نام  -

كاربري پيش فرض تغيير داده شود (به عنوان مثال در سيستم عامل ويندوز نام كاربري پيش فرض 

Administrator  تغيير داده شود). به نامي ديگر 

 بطور كلي استفاده از نام هاي كاربري پيش فرض ممنوع است. -

در سيستم هايي كه نياز به حق دسترسي ممتاز دارند بايستي حداقل دو كاربر با دسترسي ممتاز ايجاد  -

 شود كه يكي از آنها در مواقع اضطراري به عنوان پشتيبان به كار گرفته شود. 

 ماه يكبار) مورد بازنگري قرار 6لازم است حقوق دسترسي ممتاز بصورت دوره ايي (حداقل هر  -

گرفته و بهره برداري از شناسه هاي كاربري و كلمه عبور كاربران داراي حق دسترسي ممتاز بصورت 

مضاعف مورد كنترل قرار گيرد. 

- لازم است استفاده از كليه شناسه هاي كاربري از طريق اعمال مقررات محدوديت زمان نشست و محدوديت 

 زمان اتصال تحت كنترل قرار داشته باشد.
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- در صورت نياز به انتقال كلمه عبور در شبكه لازم است از ارسال آن به صورت رمزنشده خودداري شده و از 

الگوريتم هاي مناسب و مستحكم رمزنگاري براي حفاظت استفاده شود. 

- در صورت نياز به نگهداري و ذخيره سازي كلمه عبور (به هر دليل ممكن) نيز رمزگذاري آن ضروري است. 

- تا زماني كه كاربر اعلام نكرده است كه شناسه كاربري،  كلمه عبور و يا ابزارهاي اثبات هويت سخت 

 تمام دسترسي ها و شناسه هاي كاربري بايد غير فعال باقي بمانند تا سوء ،افزاري را بصورت امن دريافت كرده

 استفاده احتمالي از آنها امكان ناپذير باشد.

- هر يك از كاربران و يا مراجعه كنندگان به دارايي هاي اطلاعاتي كه موظف به استفاده از كلمه عبور جهت 

 مي باشند در خصوص رعايت اين دستورالعمل داراي مسئوليت مورد درخواستدسترسي به دارايي اطلاعاتي 

 مي باشند. 

- مسئوليت اطلاع رساني در خصوص نحوه استفاده امن از كلمه هاي عبور به عهده مدير امنيت اطلاعات و يا 

 نهاد جايگزين آن مي باشد. 

- مسئوليت تدوين روش ها و مقررات استفاده امن از كلمه عبور به عهده مدير امنيت اطلاعات و يا نهاد 

جايگزين آن مي باشد. 

- مسئوليت تعيين ضوابط انتخاب و نوع استفاده از كلمه هاي عبور و نظارت بر اجراي آنها به عهده مدير امنيت 

اطلاعات يا نهاد جايگزين آن مي باشد. 

- مسئوليت تعيين شرايط و ضوابط تخصيص دسترسي هاي ممتاز به دارايي هاي اطلاعاتي به عهده مدير امنيت 

 اطلاعات يا نهاد جايگزين آن مي باشد.

- مسئوليت درخواست ايجاد حساب كاربري به عهده مسئول مستقيم كاربري است كه تقاضاي دسترسي به 

 دارايي هاي اطلاعاتي را دارد. 
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 - مسئوليت تائيد يا رد درخواست دسترسي به عهده متصدي دارايي اطلاعاتي مورد درخواست مي باشد. 

- مسئوليت بررسي و انطباق شرايط كاربر با معيارهاي امنيت اطلاعات سازمان و تصويب يا عدم تصويب آن به 

 عهده مدير امنيت اطلاعات يا نهاد جايگزين آن مي باشد. 

- مسئوليت انتخاب مكانيزم دسترسي به هر دارايي اطلاعاتي از بين مكانيزم هاي تصويب شده به عهده متصدي 

يا تحويل گيرنده يا مالك همان دارايي اطلاعاتي مي باشد. 

- مسئوليت انتخاب، تخصيص، نگهداري و تغيير كلمه هاي عبور و همچنين استفاده از آن بر عهده كاربر 

متقاضي استفاده از كلمه عبور مي باشد.  

فرآيند: 

بهترين روش براي اطمينان از آگاهي كاربر نسبت به اهميت نحوه استفاده از كلمه عبور و يا هر گونه مكانيزم 

احراز هويت، امضاي سند كتبي مبين الزامات استفاده از كلمه عبور پس از مطالعه آن مي باشد. پس از اين كار 

مي توان شناسه كاربري و كلمه عبور يا تجهيزات مربوط به احراز هويت را به وي تحويل داد.  

همچنين لازم است كاربر دريافت كلمه عبور خود را به متصدي دارايي اطلاعاتي اطلاع دهد. در روش هاي 

خودكار تخصيص كلمه عبور بايد كاربر ملزم به تغيير كلمه عبور در اولين مراجعه به دارايي اطلاعاتي باشد.  

فعال سازي حساب كاربري و اعطاي حقوق دسترسي به وي پس از اطمينان از دريافت امن كلمه عبور توسط 

كاربر مجاز خواهد بود. تغيير كلمه عبور در سيستم هاي تخصيص خودكار كلمه عبور به منزله اعلام دريافت 

كلمه  عبور اوليه توسط كاربر تلقي مي گردد. 

ممكن است در برخي از موارد درك درستي از لزوم حفظ محرمانگي كلمه عبور وجود نداشته باشد و افراد 

بدون توجه به پيامدهاي خطرناك افشاي كلمه عبور نزد افراد ديگر به اين كار مبادرت كنند. براي مقابله با اين 

پديده خطرناك، اطلاع رساني به افراد و آگاهي بخشي در خصوص تهديدهاي مرتبط با آن و اطمينان از تاثير 
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اين فعاليت ها ضروري است. بعلاوه لازم است در دوره هاي آموزشي مختلفي كه در مورد استفاده از دارايي 

هاي اطلاعاتي يا امنيت اطلاعات برگزار مي شود به اين موضوع پرداخته شود. همچنين لازم است در مواقع 

ضروري از اقدامات انضباطي و يا پيگرد قانوني براي مقابله با كوتاهي در زمينه حفظ محرمانگي كلمه عبور 

استفاده شود. در اين صورت لازم است اولاً آموزش هاي رسمي مربوط در اختيار كاربر قرار گرفته باشد و ثانياً 

هنگام تسليم كلمه عبور به كاربر، التزام وي به حفظ محرمانگي آن اخذ شده و پيامد هاي نقض آن به اطلاع 

وي برسد. 
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