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 هدف

هدف از تدوين اين توصيه نامه بيان اهميت كنترل درگاههاي ورودي و خروجي جهت جلوگيري از 

اختلال در عملكرد شبكه، پيشگيري از دسترسي غيرمجاز به سرويس هاي شبكه يا شبكه هاي تحت 

0Fاختيار يا مالكيت (از طريق تسلط نفوذگر بر درگاه

محافظت از كليه  هاي نرم افزاري حفاظت نشده) و �

 مي باشد. دارايي هاي اطلاعاتي نرم افزاري و سخت افزاري
 

ضرورت: 

معمولا در شبكه ها ارتباط سيستم هاي كامپيوتري با يكديگر از طريق درگاه ها برقرار مي شود. در 

صورت عدم پيكربندي مناسب نرم افزارها يا پروسه هايي كه درگاه ها را مديريت مي كنند، راه نفوذ 

براي دسترسي غيرمجاز ايجاد مي شود. در واقع درگاه هاي باز آسانترين راه نفوذ به سيستم هاي 

كامپيوتري متصل به شبكه هستند. به عنوان مثال اسب هاي تروا مي توانند با استفاده از درگاه هاي باز 

وارد سيستم شده و اطلاعات سيستم ميزبان خود را براي حمله  كنندگان ارسال نمايند. هكر از طريق 

درگاهي خاص به اسب تروايي كه بر روي سيستم قرار دارد، وصل شده و براي انجام وظايف مورد نظر 

خود (همانند گرفتن يك عكس از صفحه كاربر يا ارسال اطلاعات خاص) درخواست صادر مي كند. 

اسب تروا وظيفه مورد نظر را انجام داده و تصوير يا اطلاعات را از طريق همان درگاه يا درگاه ديگري 

 براي هكر ارسال مي كند.

 
                                                      

1- Port 
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 :الزامات

- به دليل آنكه اجراي هر سرويس در شبكه موجب باز شدن درگاه هاي مربوط مي شود، ضروري 

است با تحليل نيازهاي شبكه ارتباطي موجود، سرويس  ها و پروتكل هاي غيرضروري شبكه شناسايي 

 شده و از نصب آنان جلوگيري به عمل آيد.

- لازم است قبل از نصب و پيكربندي سرويس ها و پروتكل هاي ضروري، نكات و مسائل امنيتي مربوط 

به هر سرويس و نحوه بهره برداري از آن در قالب مراحل تحليل ريسك (كه در مراكز حساس و حياتي 

 بايد به صورت رسمي اجراء شود) مورد رسيدگي قرار گيرد.

- ضروري است قبل از اجراي هر سرويس، پيكربندي خاص مربوط به آن تعيين و تدوين گردد و پس 

از اجرا و به صورت دوره اي، پيكربندي هاي مربوط بازنگري و كنترل شود. 

- ضروري است در مراكزي كه از منظر پدافند غيرعامل به عنوان مراكز حساس و حياتي دسته بندي 

مي شوند، كليه سرويس ها و پروتكل هاي مورد نياز از لحاظ امنيتي در برابر آسيب پذيري هاي احتمالي 

آزمايش شوند و مورد تأييد افراد متخصص قرار گيرند. 

- اطلاعات پيكربندي سرويس هاي شبكه بايد به عنوان اطلاعات محرمانه (و در مراكز حساس و حياتي 

و يا مراكز حياتي سازمان هاي مهم به عنوان اطلاعات خيلي محرمانه) طبقه بندي شوند. بديهي است در 

 سرويس هاي شبكه يا تجهيزات ارائه پيكربنديهيچ حالتي نبايد رده طبقه بندي حفاظتي اطلاعات 

دهنده آنها پايين تر از رده طبقه بندي حفاظتي سرويس يا تجهيزات مربوط باشد. 
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از رمزهاي عبور مستحكم و قوانين دسترسي - بايد براي تمامي تجهيزات مديريت و كنترل شبكه 

محدود شده استفاده شود. 

- وقايع ثبت شده درمورد تلاش براي دسترسي هاي غيرمجاز به سرويس هاي شبكه اي و يا 

دايركتوري ها و فايل هاي مربوط به آنها  بايستي به طور منظم و در بازه هاي از پيش تعيين شده بررسي 

شوند. 

 (يا هر شناسه ديگري كه داراي حق دسترسي Admin- لازم است دسترسي راه دور از طريق شناسه 

1Fممتاز

 به ماشين ها يا نرم افزارهايي است كه سرويس هاي اصلي شبكه را ارائه مي نمايند)، مسدود شده �

باشد. 

2F بندي- لازم است با استفاده از بخش

 مناسب شبكه ترتيبي اتخاذ شود تا سرويس هاي ضروري در هر �

بخش، فقط در اختيار افراد مستقر در آن قرار گيرد و ساير افراد به چنين سرويس هايي دسترسي نداشته 

باشند. 

3F- آرايش هندسي شبكه و ديوار آتش

 (كه براي كنترل درگاه ها به كار گرفته مي شود) بايد به �

گونه اي تنظيم شود كه دسترسي مستقيم به سرويس هاي درون شبكه اي (به خصوص سرويس دهنده 

پايگاه داده)، براي افراد خارج از سازمان غيرممكن باشد. 

- ضروري است تجهيزات سرويس هاي شبكه در مكان هايي استقرار يابند كه از دسترسي هاي فيزيكي 

غيرمجاز محفوظ بمانند. 

                                                      
1 - Privilege Access 
2 - Segmentation 
3 - Firewall 
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- هرگونه اتصال غيرامن به سرويس هاي شبكه كه مي تواند موجب اثرات سوء بر عملكرد كلي شبكه 

باشد، بايد حذف گردد. 

4F- بايد از عدم وجود كامپايلرها

5F، پوسته هاي نرم افزاري�

6F، موتورهاي اجراي قطعه برنامه ها�

 و ساير �

  ابزارهاي نرم افزاري در رايانه هاي كاربران عادي يا ساير تجهيزات پردازشي اطمينان حاصل شود. 

- ضروري است كليه درگاه هايي كه براي دسترسي هاي خارجي استفاده مي شود با محافظت از طريق 

كلمه عبور كنترل شوند. 

- بايد فايل هاي راه انداز به صورت زمانبندي شده بازديد شوند و از عدم وجود نرم افزارهاي مخرب در 

فايل هاي مذكور اطمينان حاصل شود. 

 

فرآيند: 

در ابتدا لازم است دسته بندي سازمان از ديدگاه پدافند غيرعامل و همچنين طبقه بندي حفاظتي بخش 

هاي مختلف شبكه سازمان مورد بررسي قرار گيرد. تحليل نيازهاي شبكه بمنظور شناسايي كليه 

هاي مورد نياز و همچنين غيرضروري در شبكه سازمان در اين مرحله انجام مي شود. با توجه به  سرويس

ليست سرويس هاي مورد نياز يا غير ضرور، فهرست درگاه هايي كه بايد در مورد آنها تصميم گيري 

 شود مشخص مي گردد.

پس از تحليل و شناسايي و در مرحله بعد، فهرستي از سرويس هاي مجاز قابل ارائه در شبكه سازمان از 

قبيل پروتكل هاي مجاز ارتباطي، خدمات مجاز اشتراك فايل و منابع، سرويس هاي مجاز تشخيص 

                                                      
1 - Compilers 
2 - shells 
3 - CGI components 
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هويت يا احراز صلاحيت و سرويس هاي مجاز كنترل دسترسي تهيه مي شود. همچنين در كنار فهرست 

 مذكور، ليستي از سرويس ها و پروتكل هاي غيرضروري شبكه تهيه مي شود.

پيش از هر گونه اقدامي، لازم است ارزيابي ريسك درباره نصب هر يك از سرويس هاي شبكه و بهره 

برداري از آنها انجام شده و مخاطرات آن برآورد شود. در صورتي كه ريسك ارزيابي شده قابل 

پذيرش نباشد ادامه اين فرآيند متوقف شده و خاتمه مي يابد. در اين حالت بايد از بسته بودن درگاه هاي 

 مربوط به سرويس هاي داراي ريسك غير قابل پذيرش اطمينان حاصل شود.

در صورت قابل پذيرش بودن ريسك ارزيابي شد،ه الزامات امنيتي در خصوص  چگونگي نصب و 

نحوه بهره برداري از هر سرويس تدوين مي شود. همچنين در اين مرحله پيكربندي مناسب هر سرويس 

متناسب با الزامات امنيتي تدوين مي شود. در اين مرحله درگاه هايي كه بايد باز باشند فهرست شده و 

 مكانيزم ها و منابع مورد نياز جهت امن سازي هريك تامين مي شود.

پس از تامين موارد فوق، به پياده سازي مكانيزم ها، اجراي كليه الزامات و نصب و پيكر بندي سرويس 

هاي مورد نياز شبكه مطابق با پيكربندي تدوين شده اقدام مي شود. در صورت بر آورده شدن كليه 

الزامات، مجوز بهره برداري از سرويس توسط نهاد متصدي امنيت اطلاعات سازمان صادر شده و 

سرويس مزبور مورد بهره برداري و استفاده قرار مي گيرد. 

 

: تعاريف

 كامپيوتر IP هر بسته اي كه بر روي شبكه قرار مي گيرد علاوه بر آدرس TCP/IP   در پروتكل درگاه:

گيرنده اطلاعات، شماره درگاه مربوطه را نيز در خود دارد. از آنجا كه در كامپيوتر دريافت كننده 

(ميزبان)، پروسه اي بايد وجود داشته باشد تا اطلاعات را دريافت كرده و پردازش نمايد، شماره درگاه 
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به اين پروسه اشاره مي نمايد. به عبارت ديگر باز بودن درگاه به اين معني است كه پروسه اي وجود 

دارد كه اطلاعات ارسال شده را دريافت و پردازش مي نمايد. نفوذگران مي توانند از قابليت ها يا 

ضعف هاي اين پروسه ها استفاده نموده و كنترل رايانه هدف را در دست گرفته، عملكرد آن را مختل 

نموده و يا آن را مجبور به اجراي فرمان مورد نظر خود نمايند.  

 

IDS:) سامانه تشخيص نفوذ Intrusion Detecting System ابزاري است كه از طريق پايش بسته هاي (

عبوري و مقايسه آن با الگوهاي داده اي از پيش شناخته شده، نفوذ هاي احتمالي را كشف و ثبت نموده 

و نسبت به ارائه اخطار و گزارشات مربوطه  و انجام ساير عكس العملهاي  از پيش تعريف شده متناسب 

 به سامانه تشخيص نفوذ به NIDS  به سامانه تشخيص نفوذ به يك ميزبان و HIDSبا آن اقدام مي كند. 

يك شبكه گفته مي شود. 

 

IPS :) سامانه پيشگيري از نفوذIntrusion Preventing System ابزاري است كه از طريق پايش (

عملكرد رايانه و مقايسه آن با الگوهاي عملكردي از پيش شناخته شده، نفوذ هاي احتمالي را كشف و 

ثبت نموده و نسبت به متوقف سازي عمليات نفوذ و انجام ساير عكس العمهاي از پيش تعريف شده 

 به سامانه NIPS  به سامانه پيشگيري از نفوذ به يك ميزبان و HIPSمتناسب با آن اقدام مي كند. 

 پيشگيري از نفوذ به يك شبكه گفته مي شود.
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 بخش بندي با هدف جداسازي فيزيكي يا منطقي قسمتهاي مختلف شبكه از يكديگر بنا  بندي:بخش -

بر ماموريت سازماني و يا مكان جغرافيايي انجام مي شود. 

 

) ابزاري است كه از طريق پايش و غربال بسته هاي اطلاعاتي سعي Firewall ديوارآتش (ديوار آتش:- 

مي كند از ورود يا خروج بسته هاي ناخواسته جلوگيري نمايد.  

 

 


