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 :هدف

 به دليل  يا تجهيزات متصل به آن،هدف از تدوين اين توصيه نامه جلوگيري از اختلال در عملكرد شبكه

0Fنفوذ بدافزارها

1Fدر مقابل تهديدهاي ناشي از عملكرد كدهاي مخرب  و محافظت از دارايي هاي اطلاعاتي ˺

� 

مي باشد. 
 

ضرورت: 

بدافزارها يا كدهاي مخرب (كه در اذهان عمومي عليرغم ماهيت و عملكردهاي مختلف به نام ويروس 

رايانه اي شناخته مي شوند) جزء تهديدهاي عمدي برنامه ريزي شده دسته بندي مي شوند و پيامدهاي ناشي از 

فعال شدن آنها بسيار خطرناك ارزيابي مي شود. عملكرد بد افزار يا كد مخرب در درجه اول، جامعيت و 

صحت داده ها را تهديد كرده و ضربه به محرمانگي اطلاعات، عملكرد نادرست سخت افزارها و نرم 

افزارها و يا اشكال در دسترسي نيز مي تواند از پيامدهاي آن باشد. 

برنامه كامپيوتري عبارت است از مجموعه اي از علائم و عبارات متوالي قابل درك و اجرا توسط كامپيوتر 

براي دست يافتن به يك عملكرد مطلوب. بدافزار يا كد مخرب عبارت است از هر برنامه نرم افزاري اعم از 

برنامه نوشته شده با هدف تخريب يا اهداف وتاثير سوء و يا برنامه عادي يا پرقدرت به كارگرفته شده با 

هدف غيرقانوني، كه به منظور تخريب و تغيير عملكرد يك سيستم رايانه اي (معمولاً بدون آگاهي 

                                                      
1-  Malware 
2 - Malicious Codes 
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كاربران) به رايانه هاي ميزبان وارد شده و همان رايانه و يا رايانه هاي ديگر را تحت تهديد يا تاثير قرار 

مي دهد.  

 :الزامات

- مسئوليت حفاظت از هر دارايي نرم افزاري و يا سخت افزاري در مقابل كدهاي مخرب (از طريق اطمينان 

از نصب و به هنگام بودن نرم افزارهاي محافظتي) بر عهده متصدي و يا تحويل گيرنده دارايي اطلاعاتي 

 است.

- تامين نرم افزارهاي حفاظت در مقابل كدهاي مخرب (و يا سخت افزارهاي لازم براي اجراي اين نرم 

  مي باشد.  افزارها) بر عهده بالاترين مقام اجرايي سازمان يا دستگاه

- غيرفعال كردن نرم افزار ضد بدافزار توسط كاربران ممنوع است.  

- بايد اطمينان حاصل شود كه تمام ايستگاه هاي كاري خارج از ابنيه و يا نصب شده در سايت هاي دور و 

ايستگاه هاي كاري يا سرورهاي متعلق به كاركنان، پيمانكاران و اشخاص ثالث كه به شبكه هاي سازماني 

دسترسي دارند به وسيله ضد بدافزار محافظت مي شوند. 

- ضد بدافزار بايد در تمام شبكه  (بي سيم و باسيم)، ايستگاه هاي كاري يا سرويس دهنده ها نصب و 

پيكربندي شود. پيكربندي آن بايد حدقل موارد زير را شامل شود: 

2F- نرم افزار بايد به طور خودكار و مرتب به هنگام سازي

 شود. �

                                                      
1 - Update 
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- هر داده اي كه از يك منبع خارجي مثل اينترنت و يا رسانه هاي ذخيره سازي داده، مانند فلاپي 

(حافظه هاي ذخيره سازي) و مانند آن، يا هر وسيله ارتباطي به  CD-Rom ،USB/flashديسك، 

3Fرايانه ها انتقال

 مي يابد قبلاً از لحاظ عاري بودن از كدهاي مخرب بررسي شده و در صورت ˺

مشكوك بودن، پاكسازي شده يا از انتقال آن جلوگيري شود. 

- هر فايل دريافت شده از سرويس دهنده هاي شبكه در ايستگاه هاي كاري و يا انتقال يافته از 

ايستگاه هاي كاري به سرويس دهنده ها بايد جهت اطمينان از عدم آلودگي به كدهاي مخرب به 

4Fصورت خودكار پويش

 شود و در صورت آلوده بودن، پاكسازي و در غير اين صورت از انتقال �

آن جلوگيري به عمل آيد. 

- ضد بدافزار بايد بر روي تمامي ايستگاه هاي كاري كه به طور مستقل كار مي كنند و تمام وسايل قابل 

حمل (اعم از متصل يا غيرمتصل به شبكه) نصب شود.  

5F هاي دريافتي و ضمائمEmail- لازم است تمامي 

 آنها براي جلوگيري از ورود بدافزارها يا كدهاي �

مخرب به سيستم پويش شوند. 

- لازم است بدافزارها و كدهاي مخرب به محض كشف، ريشه كن شوند (كد مربوط بطور كامل پاك شده 

، فايل هاي رجيستري حذف Boot Sector ،FAT ،NFSو آثار آن نيز از كليه مكان هاي محتمل مثل 

شود). 

                                                      
1 - Download 
2 - Scan 
3 - Attachments 
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6F- اكثر سرويس هاي پيام رسان فوري

� ،7F

�IRC8  و اشتراك فايل نقطه به نقطهF

 داراي پتانسيل دسترسي غير �

مجاز از دور هستند. استفاده از اين سرويس ها ممنوع است و بايد از روي كليه ايستگاه هاي كاري حذف 

شوند مگر آنكه وجود آنها كاملاً ضروري تشخيص داده شود و ريسك حاصل از استفاده از آنها ارزيابي 

شود. (اكثر اين سرويس ها كم حجم بوده و يا سرويس هاي امنيتي بر روي آنها نصب نمي باشد و از 

پروتكل هاي اختصاصي استفاده مي كنند.) 

، اشتراك فايل نقطه به نقطه، تبادل پست الكترونيك و يا هر IRC- نصب سرويس هاي پيام رسان فوري، 

سرويس غيرضروري ديگر بر روي سرورها ممنوع است.   

 و تبادل ضميمه هاي پست الكترونيك IRC - در صورت نياز به استفاده از سرويس هاي پيام رسان فوري، 

يا فايل، لازم است داده هاي مربوطه از ديواره آتش و يا دروازه هاي امنيتي عبور داده شده و با هدف عاري 

بودن از كدهاي مخرب بررسي شوند. 

- مدير ارشد شبكه بايد كليه مشتريان، كاربران و ساير افراد درگير كار با دارايي هاي اطلاعاتي نرم افزاري و 

سخت افزاري را از وظيفه خود مبني بر قرنطينه كردن و پاكسازي نرم افزارهاي آلوده در ايستگاه هاي كاري، 

ايستگاه هاي غيرمتصل به شبكه و دستگاه هاي قابل حمل آگاه سازد. 

 

فرآيند: 

مراحل پياده سازي اين توصيه نامه به شرح زير مي باشد: 

                                                      
1 - Instant Messaging 
2 - Internet Relay Chat 
3 - Peer to Peer File Sharing 
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در صورتي كه سازمان - ابتدا كليه الزامات امنيتي در خصوص كنترل كد هاي مخرب تدوين مي شود. 

 .داراي الزامات اختصاصي باشد الزامات مورد نظر به الزامات بيان شده در اين سند افزوده خواهد شد

- سپس مكانيزم ها و ابزار لازم اعم از تجهيزات سخت افزاري و نرم افزاري تامين خواهند شد.  نمونه اي از 

 اين ابزار عبارتند از:

 نرم افزار ضد بدافزار -

UTMابزار پكپارچه مديريت تهديدات  - 9F

� 

 ابزار تشخيص و يا پيشگيري نفوذ -

- پس از تامين مكانيزم ها و ابزار لازم، موارد مذكور مانند ضد بدافزار و ديواره آتش نصب و پياده سازي 

 مي شود.

- پس از نصب ابزار و پياده سازي مكانيزم ها بايستي پيكربندي هاي مناسب بر روي هر يك از آنها تنظيم و 

 اجرا گردد.

10F- عملكرد اجزاي نصب شده از طريق كنترل مستمر گزارش هاي ثبت فعاليت

 مورد پايش قرار مي گيرد. ˻

- در مواقع نياز، پيكربندي ابزارها بر اساس نيازهاي سازماني يا پيشنهاد توليدكنندگان مربوط يا مراجع 

 امنيتي به هنگام مي شود.

 

                                                      
1- Unified Threat Management 
2 - Log 


