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: هدف

هدف از تدوين اين توصيه نامه اطمينان از توجه راهبردي سازمان به امنيت فناوري اطلاعات و اهتمام 

 مربوط شامل سند خط مشي، سند يمديريت ارشد به تامين ضروريات ساختاري آن و تدوين اسناد راهبرد

تعيين قلمرو (حوزه) پياده سازي و سند سياستگذاري مديريت امنيت اطلاعات مي باشد. 

 

: ضرورت

جمع آوري ، توليد، تصحيح، پردازش، ذخيره سازي، تامين امنيت فعاليت هاي پردازش اطلاعات اعم از 

 وظايف اصلي سازمان ها  ازبه عنوان يكي تهيه نسخ پشتيبان، انتشار، انتقال و حذف يا معدوم كردن داده ها

 و منظم به اجراء گذاشته شود. بنابراين  يافتهپذيرفته شده است. اين كار بايد به صورت يك فعاليت ساختار

 ساز و كار لازم براي آن در نظر گرفته شود. تصميم گيري، هدف گذاري و اهتمام مديريت مي بايست

ارشد سازمان به تعيين روش ها و تامين منابع، اولين قدم در اين راه بوده و به دنبال آن لازم است اين عزم و 

اهتمام به اطلاع آحاد پرسنل سازمان رسيده و رئوس گامهاي چگونگي نيل به اهداف بيان شود.  

اسناد راهبردي شامل سند خط مشي مديريت امنيت اطلاعات، سند تعيين قلمرو پياده سازي سامانه مديريت 

 زير مي باشند: موارد امنيت اطلاعات و سند سياست گذاري مديريت امنيت اطلاعات به ترتيب مبين 

-  اهتمام مديريت به ايجاد ساختار مديريتي تامين امنيت. 

.  مديريت امنيت اطلاعات-  حوزه جغرافيايي و عملياتي تحت پوشش سامانه

-  سياستهاي عمده اي كه لازم است رعايت شوند. 

 :الزامات
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- مسئوليت تهيه و اعلام خط مشي مديريت امنيت اطلاعات، تعيين قلمرو (حوزه) پياده سازي سامانه 

مديريت امنيت اطلاعات، سياستگذاري كلان و پيگيري اجراي مفاد اين اسناد توسط كليه آحاد بر عهده 

بالاترين مقام اجرايي سازمان مي باشد. 

- لازم است سند خط مشي مديريت امنيت اطلاعات و سند تعيين قلمرو پياده سازي سامانه مديريت امنيت 

( الگوي تدوين گردد.  خدمات سازمان ئه ماهيت خدمات پردازشي و حوزه ارا، با توجه به نوع اطلاعات

 معرفي شده در ضميمه همين توصيه نامه را مي توان به عنوان راهنما مورد استفاده قرار داد)

، ارباب رجوع، مشتريان، طرف هاي اداري- سازمان- اسناد فوق بايد به نحو مناسب به اطلاع كليه آحاد 

تجاري و ساير گروه هاي ذينفع رسانده شود. اسناد موضوع اين توصيه نامه در سازمان هايي كه مورد 

مراجعه عموم هستند و يا ماهيت نظامي و امنيتي ندارند و لازم است سياست هاي آن از طرف مراجعه 

 كنندگان غير وابسته رعايت شوند نبايد داراي طبقه بندي محرمانه، سري و نظاير آن باشند.

- متن اسناد بايد گويا، صريح، خلاصه، كافي و تفسير ناپذير باشد. 

- هنگام تدوين اسناد بايد به نكات زير توجه كرد: 

متن سند بدون استفاده از توضيحات غير ضروري تدوين شده باشد.   -

 اجراي مفاد سند عملي و امكان پذير باشد.  -

حجم مطالب مندرج در متن سند خط مشي  به نحوي باشد كه بتوان آن را به سادگي در تابلو  -

 اعلانات، سايت اطلاع رساني الكترونيك و يا پوسترهاي اطلاع رساني درج و آگهي نمود. 
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در متن سند خط مشي بايد به رئوس و راهبردهاي اصلي در نظر گرفته شده براي پياده سازي  -

 مديريت امنيت اطلاعات اشاره شود. 

از آنجا كه سامانه مديريت امنيت اطلاعات در جهت استانداردسازي فعاليت هاي مديريت امنيت  -

 اطلاعات پياده سازي مي شود، لازم است در متن سند خط مشي به استاندارد مرجع اشاره شود. 

 مديريت امنيت اطلاعات و سامانهلازم است مدير ارشد در متن سند به تعهد خود به پياده سازي  -

ن شده در سند خط مشي از طريق ايجاد ساختارهاي ياهتمام به پشتيباني از اهداف و روش هاي تبي

 مناسب لازم و تأمين و تخصيص بودجه اشاره نمايد. 

  مديريت امنيت اطلاعات اشاره شود. سامانهدر متن سند بايد به انجام مميزي  -

 لازم است اسناد موضوع اين توصيه نامه به امضاء بالاترين مقام اجرايي سازمان برسد.  -

- در سند تعيين قلمرو بايد بصورت مشخص به مكان ها و خدماتي كه در حوزه اجراي سيستم مديريت 

 مكان ها، خدمات، تجهيزات، نرم افزارها، بانك هاي فهرستامنيت اطلاعات قرار مي گيرند اشاره شود. (

اطلاعاتي و ساير دارايي ها يا منابع اطلاعاتي كه بايد در حوزه اجراي سامانه مديريت امنيت اطلاعات قرار 

گيرند در اولين جلسه كميته امنيت اطلاعات سازمان استخراج شده و براي تصويب به بالاترين مقام اجرايي 

پيشنهاد مي شود.)  نهاد بهره بردار

- كليه فعاليت هاي مديريت امنيت اطلاعات بايد به نحوي برنامه ريزي و اجراء شود كه محدوده تعيين شده 

 در سند تعيين قلمرو را بطور كامل پوشش دهد. 
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- در سند سياست گذاري لازم است رئوس تدابير لازم براي حفاظت از دارايي هاي اطلاعاتي در اختيار  

سازمان در مقابل تمام تهديدهاي موجود، اعم از درون يا برون سازماني و تصادفي يا عمدي، مربوط به 

حوزه (قلمرو) پياده سازي معين شده باشد. اين تدابير حداقل بايد موارد زير را تامين نمايد: 

 - از اطلاعات در برابر دسترسي هاي غيرمجاز حفاظت به عمل آيد. 

 - محرمانگي اطلاعات رعايت گردد. 

- اطلاعات به هيچ وجه نزد افراد غيرمجاز، چه به صورت ناخواسته و يا با قصد قبلي و يا در اثر كم 

 توجهي به رعايت اصول مربوط، افشاء نگردد. 

 - جامعيت اطلاعات از طريق حفاظت از آن در مقابل تغييرات ناخواسته يا غيرمجاز، تضمين گردد. 

 - اطلاعات در زمان مورد نياز در اختيار افراد مجاز قرار داده شود. 

- كليه قوانين كشوري (يا بين المللي پذيرفته شده در كشور) و مقررات سازماني در زمينه تبادل و 

 پردازش اطلاعات و يا استفاده از دارايي هاي اطلاعاتي رعايت گردد. 

- طرح پيوستگي عمليات، تهيه شده و به طور دائم به هنگام سازي شود و در زمان هاي مناسب 

 تحت آزمايش قرار گيرد. 

 - آموزش هاي لازم در زمينه حفظ امنيت اطلاعات به كليه پرسنل شركت داده شود. 

- كليه موارد نقض امنيت اطلاعات و يا نقاط ضعفي كه ممكن است در آينده از آنها براي نقض 

امنيت اطلاعات سوء استفاده شود شناسايي و گزارش شده و پيگيري بعدي در مورد نحوه مقابله با 

آنها به مورد اجراء گذاشته شود. 
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- اسناد موضوع اين توصيه نامه بايد در فواصل زماني مناسب (كه در سند سياستگداري نبايد بيش از سه 

سال باشد) مورد بازنگري قرار گيرد. 

: فرآيند

: است ريز شرح به نامه هيتوص نيا يساز ادهيپ مراحل

ابتدا سند خط مشي بايد توسط مديريت ارشد تهيه و تصويب شده و به اطلاع آحاد سازمان برسد. هرچند 

مشاوره گرفتن از منابع خارج از سازمان مي تواند سودمند باشد اما متن سند خط مشي بايد راساً توسط 

مديريت ارشد درك و ديكته شده باشد تا از تعهد و اهتمام مديريت به اجراي آن اطمينان حاصل شود. 

در تهيه سند تعيين قلمرو بايد از كمك كارشناسي افراد خبره درون سازمان استفاده شود. هدف اصلي از 

سند تعيين قلمرو، تعيين مرزهاي پياده سازي سامانه مديريت امنيت اطلاعات است. اين مرز بايد به سهولت 

و به طور كامل قابل تشخيص باشد. رعايت خط مشي و سياستگداري مديريت امنيت اطلاعات براي تمام 

دارايي هاي اطلاعاتي كه درون مرزهاي اين قلمرو قرار مي گيرند ضروري است. 

 است كه چگونگي به كارگيري رهنمودهاي بيان شده يسند سياستگذاري مديريت امنيت اطلاعات سند

سند خط مشي را در قلمرو پياده سازي سامانه بيان مي دارد. اين سند به عنوان سند واسط بين سندهاي 

سياستگداري اجرايي امنيت اطلاعات و سند خط مشي مي باشد. بايد به تفاوت بين سند سياستگذاري 

 امنيت اطلاعات و سندهاي سياستگذاري اجرايي امنيت اطلاعات توجه داشت. سند سياستگذاري مديريت

ا چند دارايي اطلاعاتي خاص يا ياجرايي امنيت اطلاعات سندي است كه روش هاي امن استفاده از يك 
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فرآيند را بيان مي كند و ممكن است به ازاي يك يا چند دارايي يا فرآيند، يك سند تدوين و به اجراء 

 گذاشته شود.
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 1ضميمه 

 

ردي (خط مشي) مديريت امنيت اطلاعات بسند راه

اين سند راهبردي را به عنوان خط را به عهده دارد  {مأموريت اصلي سازمان} كه ماموريت  {سازمان}

مشي مديريت امنيت اطلاعات خود منتشر نموده است.  

 قانون برنامه پنجم توسعه  درد و بر اساس راهبردها و راهكارهاي مندرجخو با توجه به مأموريت {نهاد}اين 

اقتصادي، اجتماعي و فرهنگي جمهوري اسلامي ايران و سند راهبردي نظام جامع فناوري اطلاعات كشور و 

سند راهبردي امنيت فضاي توليد و تبادل اطلاعات كشور، بهره گيري از فناوري هاي برتر روز و امن سازي 

فعاليت هاي مرتبط با آن را در دستور كار خود قرار داده است.  

 بر اين اعتقاد است كه اطلاعات و كانال هاي ارتباطي يكي از با ارزش ترين دارايي هاي وي {سازمان}

است و بايد در چهارچوب قوانين و مقررات كشور جمهوري اسلامي ايران از آن محافظت بعمل آيد و به 

 را به عنوان مرجع اجرايي و مديريتي خود برگزيده {نام مدل استاندارد انتخابي}اين منظور استاندارد 

است.  

 در حفظ امنيت اطلاعات عبارتند از: {نهاد}مهمترين راهبردهاي اين 

طلاعات   - ي غير مجاز ا فشا ا از  ي  جلوگير ي  طلاعات برا ي ا از محرمانگ ت  ظ حفا

از تغييرات غير مجاز - ي  جلوگير ي  طلاعات برا ت ا ت و صح جامعي ظ   حف

ع  - ق در موا طلاعات  ه ا ع مجاز ب ج ن مرا ع و آسا ي سري دسترس ت  جه طلاعات  ي ا ذير ي پ دسترس ظ  حف

 نياز
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  خود را ملزم به انجام موارد ذيل مي داند: {سازمان}بنابر راهبردهاي فوق 

ن  - ي مستمر آ ارزياب طلاعات و  ت ا امني ت  ديري م م ظا استقرار ن

ن  - ه كاربرا طلاعات ب ت ا امني از  ت  ظ حفا ص  خصو در  م  ش لاز ي و آموز ع رسان طلا ي، ا هنگ ساز  فر

طلاعات - ت ا امني ه  ل كميت طلاعات شام ت ا امني ت  ديري م م ظا ن ن پشتيبا ي  ها د ل نها ي تشكي د د متص ، نها

طلاعات ت ا امني ظ  يحف طرار ط اض ه با شراي ه مقابل ن و گرو ي آ ها ياز ن ن    و تامي

ع  - ق در موا ن  ي آ جرا ت ا جه ياز  د ن ختار مور ابزار و سا ن  ن و تأمي حرا ه با ب ح مقابل طر ن  دوي ت

ي   ضرور

 ضمن ارزيابي و بازنگري اين نظام مديريتي بصورت دوره اي همواره بر پيشبرد و {بالاترين مقام اجرايي}

بهبود آن اهتمام داشته و از تمامي همكاران عزيز انتظار دارد با همدلي صميمانه در راستاي مديريت امنيت 

 اطلاعات، بهبود امنيت داده ها، اطلاعات، سيستم ها و شبكه هاي پردازشي، همت گمارند. 

 

{عنوان بالاترين مقام اجرايي} 

: ................................. نام 

 : ............................ امضاء
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 2ضميمه 

 سند تعيين قلمرو و حوزه پياده سازي 

 مديريت امنيت اطلاعات سامانه

به موجب اين سند مقرر مي گردد نظام مديريت امنيت اطلاعات در حوزه هاي جغرافيايي و عملياتي زير و 

داده ها و اطلاعات در و ارسال  در خصوص كليه فعاليت هاي مرتبط با جمع آوري، پردازش، نگهداري

مكان هاي زير پياده سازي شود: 

 {سازمان}مركزي -  پرديس 1

 آدرس محل} ساختمان هاي (يا سايت هاي) واقع در {- 2

آدرس محل هاي  نگهداري كه مالكيت يا اداره مستقر در { سازمان}دارايي هاي اطلاعاتي متعلق به {- 3

 }آنها به عهده سازمان نمي باشد

4 - ...................  

5 ................... -

همچنين كليه خدمات قابل ارائه از طريق سيستم هاي پردازشي زير بايد با توجه به الزامات نظام مديريت 

امنيت اطلاعات ارائه گردند: 

۱-  ...................

۲-  ...................

۳-  ...................
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۴-  ...................

از طريق سيستم هاي رايانه  توسط سازمان كهفوق بايد شامل كليه پردازش ها و خدماتي باشد {فهرست 

 از قبيل :  اي ارائه مي گردند

نظام اتوماسيون اداري و كنترل هاي داخلي  -

سيستم دريافت و ثبت تقاضانامه ها مثل تقاضاي ثبت سفارش، موافقت نامه اصولي، پروانه  -

 ساختمان، ....

 سيستم هاي صدور مدارك يا مجوز مانند گواهينامه رانندگي، پروانه بهره برداري و ..... -

 سيستم هاي پيگيري مكاتبات يا مراسلات كه از طريق كد هاي پيگيري عمل مي كنند. -

 ساير سيستم هاي كاربردي اداري، تجاري -

 بانك هاي اطلاعاتي سرويس دهنده به سيستم هاي فوق -

 كليه سيستم هاي مديريت، راهبري، كنترل، نظارت و پشتيباني شبكه هاي رايانه اي -

 { 

به علاوه نظام مديريت امنيت براي حفاظت از دارايي هاي اطلاعاتي زير به كار گرفته خواهد شد: 

مي باشد.   سازمان}اطلاعاتي كه حقوق مالكيت معنوي آن متعلق به { -

 اطلاعات مربوط به مشتريان يا ارباب رجوع  -

 اطلاعات مربوط به نمايندگان، پيمانكاران يا طرف هاي اداري و تجاري  -

 -     نيروي انساني در اختيار

 


