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 :هدف

 از داده ها و اطلاعات تحت هدف از تدوين اين توصيه نامه بيان ضرورت و چگونگي تهيه نسخه پشتيبان

مالكيت آن دستگاه مي باشد. 

ضرورت: 

بازگرداندن نسخه پشتيبان قابل اعتماد، آخرين راهكار پاسخگويي به حوادث و رخدادهاي رايانه ايي 

اعم از خرابي يا عملكرد نادرست سخت افزار يا نرم افزار، اشتباه كاربر و يا حمله هاي عمدي يا غير 

عمدي رايانه اي يا هر حادثه ديگر منجر به تخريب داده ها مي باشد. بنابراين تهيه نسخه پشتيبان قابل 

بازگرداندن يكي از الزامات تامين امنيت در سامانه هاي فناوري اطلاعات مي باشد. 

: الزامات

 الكترونيكيلازم است مسئوليت تهيه نسخه پشتيبان از داده ها و اطلاعات دارايي هاي اطلاعاتي  -

 و اطمينان از صحت روش تهيه و جامعيت الكترونيكيموجود در فهرست دارايي هاي اطلاعاتي 

 قرار الكترونيكينسخه پشتيبان، بر عهده تحويل گيرنده، متصدي و يا مالك همان دارايي اطلاعاتي 

گيرد. اين مسئوليت قابل انتقال به غير نمي باشد و به صورت سلسله مراتبي مديران فرد مربوط نيز 

ضامن تهيه نسخه پشتيبان مي باشند. وجود سامانه خودكار و يا متمركز تهيه نسخه پشتيبان رافع 

 مسئوليت هيچيك از افراد مسئول تهيه نسخه پشتيبان نمي باشد.

 

- لازم است از كليه داده هاي الكترونيك اعم از بانك هاي داده و اطلاعات، نرم افزارهاي كاربردي،  

فايل هاي پيكربندي، سيستم عامل ها، فايل هاي داده، ابزارهاي سيستم و غيره، نسخه پشتيبان قابل اعتماد 

تهيه شده و در محلي امن نگهداري شود. 
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- لازم است نسخه پشتيبان در بازه هاي زماني مشخص يا بلافاصله پس از هرگونه اعمال تغييرات در 

نرم افزارها يا فايل هاي داده به صورت خودكار يا توسط اپراتور به هنگام سازي شود. 

- لازم است در مورد ايجاد نسخه پشتيبان داده ها و اطلاعات به حجم، طبقه بندي و نوع اطلاعات و نوع 

فايل توجه و از ابزار مناسب مورد نياز هر كدام و الگوريتم هاي مستحكم رمزنگاري (در صورت نياز) 

استفاده شود.  

- لازم است كفايت، صحت و سلامت نسخه هاي پشتيبان تهيه شده مورد بررسي و كنترل مداوم قرار 

داشته باشد. 

- لازم است فرم هاي لازم (مانند فرم درخواست تهيه نسخه پشتيبان، فرم خلاصه اطلاعات نسخه 

پشتيبان، فرم كنترل صحت و ...) طراحي و تدوين شده و به صورت نظام مند مورد استفاده قرار گيرد. 

- لازم است هنگام توليد يا خريد نرم افزارهاي جديد، روش تهيه نسخه پشتيبان از اطلاعات نيز مورد 

توجه قرار گرفته و از وجود و صحت آن اطمينان حاصل شود. 

- سلسله مراتب بازيابي نسخه پشتيبان بايد به نحوي باشد كه از تخريب اطلاعات به دليل عدم تطابق 

اطلاعات بازيابي شده با اطلاعات اصلي ايمن باشد. 

- متصدي يا مسئول تهيه نسخه پشتيبان موظف است به طور دوره اي چك ليست لوازم و ابزار 

رسانه هاي مورد نياز براي پشتيبان گيري را بررسي و در صورت كمبود اقدامات لازم جهت تأمين آنها را 

انجام دهد. 

- تهيه، ارسال، جابجايي، حمل و نقل نسخ پشتيبان دارائي هاي اطلاعاتي بايد تحت كنترل كامل قرار 

داشته باشد. 
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پشتيبان يا صحت داده، افراد يا واحدهاي ذيربط موظف - در صورت مشاهده هرگونه اشكال در تهيه 

به اعلام موضوع بصورت كتبي به كميته امنيت اطلاعات مي باشند. 

- در صورت وجود مسئول تهيه نسخه پشتيبان، اين شخص موظف است برنامه هاي مناسب براي 

نگهداري نسخ پشتيبان را تدوين و به تأييد مدير واحد امنيت اطلاعات برساند. در هر صورت وجود 

چنين شخصي رافع مسئوليت ساير افراد در تهيه نسخه پشتيبان از داده ها و اطلاعات در اختيار خود نمي 

باشد.  

- لازم است سوابق تهيه نسخه پشتيبان به طور كامل ثبت و نگهداري شود. متصدي مربوطه بايد بر تغيير 

سطوح دسترسي افراد به نسخ پشتيبان نظارت داشته باشد. 

فرآيند: 

مراحل انجام اين توصيه نامه به شرح زير مي باشد: 

در ابتدا طرح تهيه نسخه پشتيبان تهيه شده و بهمراه الزامات امنيتي آن تدوين شود. در اين طرح  -1

بايستي به دسته بندي سازمان از ديدگاه پدافند غيرعامل و طبقه بندي حفاظتي سازمان توجه 

شود. همچنين ارزش و اهميت اطلاعات از ديگر مواردي است كه در تدوين اين طرح بايد 

در صورتي كه سازمان داراي الزامات اختصاصي باشد الزامات مورد نظر به مدنظر قرار گيرد. 

 الزامات بيان شده در اين سند افزوده خواهد شد.

در مرحله بعد بايد كليه مكانيزم ها، امكانات و تجهيزات مورد نياز اعم از فضا، سخت افزارها و  -2

نرم افزارهاي مورد نياز و متناسب با طرح و الزامات تدوين شده تامين شود. همچنين فرم هاي 

 مربوط به اين فرآيند نيز در اين مرحله تهيه گردد.
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پس از تامين موارد فوق، طرح تدوين شده پياده سازي گشته، الزامات امنيتي به اجرا گذاشته  -3

 شده،  نسخه پشتيبان تهيه و از صحت آن اطمينان حاصل گردد.

در صورت قابل قبول بودن نسخه تهيه شده اگر نسخ پشتيباني وجود داشته باشند كه مورد نياز  -4

نباشند (مثلاً از نظر زماني داراي ارزش نباشند) و يا نامعتبر باشند (بعنوان مثال داراي نقصان 

 باشند) بايد از بين برده شده و امحاء شوند.

در صورتي كه كليه الزامات روش مدون پشتيبان گيري (بيان شده در اين سند و الزامات  -5

اختصاصي سازمان) برآورده شده باشد بايستي كليه اقدامات لازم براي نگهداري و حفاظت از 

 نسخ تهيه شده متناسب با الزامات امنيت فيزيكي پيراموني انجام شود. 

تعاريف: 

دارايي هاي اطلاعاتي الكترونيكي: 

داده هاي ديجيتالي يا الكترونيكي، به عنوان مثال بانك هاي اطلاعات، سيستم عامل، برنامه هاي 

 كاربردي، فايل هاي پيكربندي تجهيزات و ... .

 :الكترونيكيتحويل گيرنده، متصدي و يا مالك همان دارايي اطلاعاتي 
، لازم است هر  الكترونيكيبراي اطمينان از بهره برداري در شرايط قابل پذيرش دارايي هاي اطلاعاتي

 به طور صريح و واضح به يك فرد از آحاد سازمان سپرده شود. اين فرد  الكترونيكيدارايي اطلاعاتي

 تحت مسئوليت خود آموزش ديده  الكترونيكيبايد در مورد نحوه بهره برداري امن از دارايي اطلاعاتي

 در اختيار الكترونيكيباشد. به علاوه لازم است ابزار و اختيارات لازم براي حفاظت از دارايي اطلاعاتي 

وي گذارده شود. 
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 و الكترونيكيهمچنين لازم است براي جلوگيري از ناهماهنگي در تعامل با دارايي هاي اطلاعاتي 

 پيشگيري از تبعات و آسيب پذيري هاي ناشي از آن، متصدي يا تحويل گيرنده دارايي اطلاعاتي

 در موارد زير به عنوان مرجع اصلي محسوب شده و نظرات وي در اولويت قرار گيرد: الكترونيكي

  الكترونيكيتعيين طبقه بندي حفاظتي دارايي اطلاعاتي -

 تعريف سياست ها و مكانيزم هاي كنترل دسترسي -

 -    تاييد فرم هاي درخواست دسترسي


