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Uهدف: 

رعايت الزامات امنيتي در نصب، نگهداري و استفاده از سيستم هدف از تدوين اين توصيه نامه بيان لزوم 

 عامل، بانك هاي اطلاعاتي و برنامه هاي كاربردي دفتري و عملياتي مي باشد.

 

U :ضرورت

سيستم عامل برقراري ارتباط بين سخت افزارها و برنامه هاي كاربردي از يك طرف و كاربر با سامانه 

پردازشي از طرف ديگر را به عهده دارد. به همين دليل از يك سو داراي امكانات پرقدرت تعامل با بخش 

هاي مختلف سخت افزاري از طريق امكان بهره برداري از زبان ماشين بوده و از طرف ديگر دسترسي كاربر 

به سيستم را (از طريق كنترل دسترسي) ايجاد و مديريت مي نمايد.  

بانك هاي اطلاعاتي حاوي اطلاعات ارزشمند سازماني است كه بايد هميشه حاوي اطلاعات صحيح و قابل 

اعتماد باشد. ارزش اين اطلاعات ممكن است از اهميت ذاتي يا مدت زمان گردآوري آن سرچشمه گرفته 

باشد. 

برنامه هاي كاربردي دفتري يا عملياتي، بهره برداري از اطلاعات را در قالبهاي مورد نياز يا مورد علاقه 

امكان پذير مي سازند.  

به دليل وابستگي روزافزون ارائه خدمات سازمان به عملكرداين ابزار، ايجاد و حفظ شرايط عملكرد صحيح 

آنها ضروري است. در برخي از سازمان ها وابستگي به حدي است كه توقف عملكرد هر يك از اجزاي 

فوق منجر به توقف عمليات سازمان مي شود.  
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UالزاماتU :

- سياست هاي كنترل دسترسي به سيستم هاي عامل مورد استفاده در سرورهاي شبكه و كليه ايستگاه هاي 

كاري متصل به آن و سيستم عامل هاي خاص تجهيزات مسيريابي بايد به صورت مكتوب تدوين گردد. 

- سياست هاي كنترل دسترسي به سيستم هاي عامل مورد استفاده درسرورهاي داراي كاربرد امنيتي و كليه 

ايستگاه هاي كاري مربوط به مانيتورينگ و سيستم عامل هاي خاص تجهيزات امنيتي از قبيل فايروال و 

 ) بايد به صورت جداگانه تدوين و تصويب شود.IDSسامانه هاي تشخيص نفوذ(

- مسئوليت نظارت بر اجراي سياست هاي كنترل دسترسي در حوزه سيستم عامل به عهده مدير نهاد 

 متصدي امنيت اطلاعات ميباشد.

 به دارايي هاي لازم است با استفاده از امكانات امنيتي در سطح سيستم عامل، از دسترسي غير مجاز- 

اين امكانات بايد توانايي انجام فعاليت هاي زير را   به وسيله تجهيزات كامپيوتري جلوگيري كرد.اطلاعاتي

 ايجاد نمايند :

الف) شناسايي و بررسي هويت و درصورت ضرورت پايانه يا مكان هر يك از كاربران مجاز 

 ب) ثبت اقدامات موفق يا غير موفق ورود به سيستم

 ج) فراهم آوري امكانات مناسب براي تصديق هويت

 ت) محدود ساختن زمان هاي ارتباط كاربران
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 به كار، امكان پذير باشد. رويه  Uيند امن شروعآفرU- لازم است دسترسي به خدمات اطلاعاتي از طريق يك 

بايد به نحوي طراحي شود يا دسترسي به هر دارايي اطلاعاتي  سيستم رايانه اي هرشروع به كار و ورود به 

كه هرگونه فرصت دسترسي غيرمجاز را به حداقل برساند. 

ي كه - لازم است رويه ورود به سيستم، حاوي حداقل اطلاعات مربوط به سيستم باشد تا از ارائه اطلاعات

 را دارند جلوگيري آن كه قصد ورود غيرمجاز به  شود افراديممكن است منجر به شناسايي سيستم توسط

مناسب بايد :   رويه ورودهر به عمل آيد. 

الف) قبل از تكميل موفقيت آميز روية ورود، هيچ شناسه اي از سيستم يا برنامه هاي كاربردي آن 

را نمايش ندهد. 

 در مورد اينكه فقط افراد مجاز اجازه استفاده از سيستم دارند را اميك اخطار عهنگام ورود ب) 

نمايش دهد. 

 مورد استفاده  در شناسايي سيستم،توانداطلاعات مندرج در آن بج) هيچ گونه پيام كمكي را كه 

 نمايش ندهد.   كاربران غيرمجاز قرارگيرد

 درصورت بروز  و مراحل ارزيابي را انجام دهداحراز هويت، اطلاعات كامل رودپس از وفقط د) 

 وقوع آن را نمايش داده و يا صحيح بودن يا نبودن هر قسمت از  و دليلاشكال، نبايد محل

اطلاعات را گزارش كند. 

:    بار محدود نمايد وسهحداكثر  به ه) تعداد دفعات ورود ناموفق را
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 - تلاش هاي ناموفق را ثبت كند.

 (براي جلوگيري از اجراي حمله هاي فرهنگ لغت يا - درصورت وقوع يك تلاش ناموفق، 
شود و يا نياز به تصديق   ايجاد براي تلاش بعدي تاخير زماني مناسبحدس كلمه عبور)

. الزامي باشدهويت خاصي 

 خط ارتباطي مربوط قطع شود. - در صورت مشكوك بودن درخواست دسترسي،

- حداقل و حداكثر زمان صرف شده براي اجراي روية ورود را محدود نمايد و درصورت 

تجاوز از اين محدوده، خط ارتباطي  قطع شود. 

و) پس از موفقيت آميز بودن اجراي روية ورود، اطلاعات زير نمايش داده شود:  

- تاريخ و زمان آخرين ورود موفقيت آميز قبلي 

- جزئيات كليه تلاش هاي ناموفق ورود از زمان آخرين ورود موفق 

 

 بايستي Uمديران شبكهU و Uكاربران داراي حق دسترسي ممتازU ،Uكاربران عاديU- براي هر يك از سه سطح 

سيستم هاي عامل مناسب به صورت مستدل و با توجه به نيازمنديهاي امنيتي آنها انتخاب شود و پيكربندي 

امنيتي آنها  با عنايت به دستورالعمل هاي منتشر شده از سوي مدير ارشد شبكه يا مدير امنيت اطلاعات انجام 

 شود.

- ارتقاء نسخه سيستم هاي عامل مورد استفاده در سازمان بايستي با پيشنهاد مدير ارشد شبكه و تائيد مدير 

نهاد متصدي امنيت اطلاعات صورت گيرد. 
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) الزامي مي باشد. در اين زمينه بايد قبلاً تحليل Security Patches- نصب آخرين وصله هاي امنيتي (

 ريسك و مقررات نحوه استفاده قابل قبول از تجهيزات رايانه اي رعايت شده باشد.

- رويدادهاي امنيتي رخ داده در هنگام آغاز به كار سيستم هاي عامل بايستي به عنوان حادثه امنيتي ثبت و 

 گزارش شود.

0Fمجوز استفاده از ابزار دفتري توليد محتواي الكترونيكي- 

 و تعيين نوع آنها مثل اجزاي نرم افزار �

Microsoft Office1 از قبيل واژه پردازF

2F، صفحه گسترده�

، بانك اطلاعاتي، توليد نمودار يا فايل هاي �

گرافيگي، ارسال و دريافت پيام الكترونيك متني يا چند رسانه اي و جلسه مجازي، كارتابل الكترونيك، 

منشي الكترونيك و مشابه آنها كه به صورت نرم  افزارهاي آماده خريداري مي شوند، فقط بايد پس از 

اثبات نياز سازمان صادر شود. 

- مسئوليت بهره برداري امن از اين گونه نرم افزارها و حفظ امنيت داده ها، اطلاعات و محتواي توليد شده 

 يا دريافت شده توسط آنها بر عهده متقاضي استفاده مي باشد.

- در صورتي كه ابزار فوق براي پردازش يا تبادل اطلاعات داراي طبقه بندي حفاظتي استفاده شوند لازم 

است ابزار نرم افزاري يا سخت افزاري لازم براي حفاظت يا رمزنگاري داده ها و اطلاعات توليد يا تبادل 

شده توسط آنها تامين شود.  

- لازم است نسخه هاي الكترونيكي اطلاعات توليد شده در نرم افزارهاي نشر روميزي، قبل از توزيع، به 

نسخه هاي غيرقابل تغيير تبديل شوند. 

                                                      
1 - Electronic Content 
2 - Word Processor 
3 - Spreadsheet 
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 Microsoft- لازم است كليه افرادي كه محتواي توليد شده توسط نرم افزارهاي دفتري (مثل مجموعه 

Office يا ساير نرم افزارهاي روميزي توليد محتوا) را در اختيار دارند، طبق روش تهيه نسخه پشتيبان، از 

اطلاعات در اختيار خود نسخه پشتيبان تهيه كرده و با توجه به طبقه بندي حفاظتي داده ها از آنها نگهداري 

نمايند. 

- لازم است در نرم افزارهاي توليد محتواي چند رسانه اي، وب و گرافيكي، فرمت اطلاعات الكترونيكي به 

نحوي ايجاد شوند تا در صورت لزوم پس از دريافت توسط گيرنده، قابل تغيير نباشد.  

- در مراكز حساس و حياتي ضرورت دارد در راستاي اصل انكار ناپذيري، هنگام تبادل رسمي اطلاعات از 

سامانه امضاء ديجيتال استفاده شود.  

- ضرورت دارد نرم افزارهاي توليد محتواي خريداري شده، قبل از نصب بر روي سيستم ها در محيط 

 آزمايش كنترل شده، تست شود.

- لازم است سيستم هاي اطلاعاتي اختصاصي سازمان شامل فايل هاي داده، بانك هاي اطلاعاتي، پايگاه 

هاي دانش، نرم افزار هاي كاربردي مديريت و بهره برداري از بانك هاي اطلاعاتي و پايگاه هاي دانش 

اختصاصي سازمان و فايل هاي پيكربندي، شناسايي شده و به عنوان بخش مستقلي از فهرست دارايي هاي 

 اطلاعاتي فهرست بندي شوند.

- از آنجا كه سيستم هاي اطلاعاتي سازمان (بخصوص فايل هاي داده، بانك هاي اطلاعاتي و پايگاه هاي 

دانش) داراي ماهيتي يكتا بوده و در صورت لطمه ديدن، تنش زيادي را متوجه سازمان خواهد نمود، لازم 
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3Fاست فرآيندهاي انتخاب محيط هاي مديريت بانك هاي اطلاعاتي، تهيه نسخه پشتيبان

4F و احياي سيستم˺

 و ˻

5Fطرح هاي تداوم و عمليات

  با توجه به نيازهاي عملياتي آنها تدوين شود.˼

- افرادي كه به كار با سيستم هاي اطلاعاتي اختصاصي سازمان (فايل هاي داده، بانك هاي اطلاعاتي، 

پايگاه هاي دانش، نرم افزارهاي كاربردي مديريت و بهره برداري از آنها و فايل هاي پيكربندي مربوط) مي 

 پردازند بايد در دو سطح كار با سيستم اطلاعاتي و حفظ امنيت آن آموزش داده شوند.

- در صورتي كه فايل هاي داده، بانك هاي اطلاعاتي و پايگاه هاي دانش اختصاصي سازمان حاوي 

اطلاعات طبقه بندي شده باشد لازم است به نحو مناسب رمزگذاري شوند، به نحوي كه در صورت دستيابي 

 افراد غيرمجاز به آنها دستيابي به محتواي آنها غيرممكن شود.

- كنترل دسترسي به داده ها، بانك هاي اطلاعاتي، پايگاه دانش، نرم افزارهاي كاربردي و نرم افزارهاي 

بنيادي مورد استفاده براي مديريت اينگونه داده ها بايد مطابق با سه سطح كنترل دسترسي عام، كنترل 

 دسترسي خاص و كنترل دسترسي ممتاز  تعريف شود.

- حتي الامكان لازم است محل نگهداري داده هاي سيستم هاي اطلاعاتي اختصاصي سازمان، جدا از محل 

نصب نرم افزارهاي مديريت و بهره برداري مربوطه باشد به نحوي كه در صورت فروپاشي نظام كنترل 

  جدا از AutoCADدسترسي يكي از آنها، نتوان به ديگري دست يافت. به عنوان مثال لازم است نرم افزار 

 محل نگهداري فايل هاي توليد شده توسط آن نصب شود.

                                                      
1 - Back Up  
2 - Disaster Recovery 
3 - Business Continuity  Plan 



                                                               

 

                                                                                              امنيت نرم افزارها

 

 8توصيه نامه ايمن سازي ساختارها و سامانه هاي فناوري اطلاعات و ارتباطات                                                                                 
 

- لازم است حتي الامكان (و در مراكز حساس و حياتي الزاماً) هر سيستم اطلاعاتي روي يك سرويس 

دهنده جداگانه (با رعايت الزام قبلي) نصب شود. به عنوان مثال اگر در يك سازمان يك بانك اطلاعاتي از 

اطلاعات شخصي مشتريان و يك بانك از اطلاعات گردش حساب نگهداري مي شود بايد اين اطلاعات 

روي دو ماشين جداگانه نصب شود تا در صورت فروپاشي نظام كنترل دسترسي يا تخريب يك ماشين، 

 امنيت بقيه اطلاعات مورد تهديد واقع نشود.

،...) روي SQL ،Oracle ،DB2- نصب نرم افزارهاي بنيادي مديريت داده ها و بانك هاي اطلاعاتي(مانند 

 ايستگاه كاربران عادي يا كاربراني كه نيازي به آن ندارند  ممنوع است.

- تمام مراحل كار با فايل هاي داده، بانك هاي اطلاعاتي، پايگاه دانش، نرم افزارهاي كاربردي، ابزار 

 برداري) و به نحو مناسب نگهداري شود. Logبنيادي و فايل هاي پيكربندي مربوط به آنها بايد ثبت(

 اطلاعات ثبت شده فوق بايد در فواصل زماني مناسب به منظور كشف موارد مشكوك بازبيني شوند.

- در مواقعي كه نوع بهره برداري از اطلاعات مستلزم تجميع آنها و يا بهره برداري از آنها از طريق يك 

، نرم افزارهاي نظام Core Banking، نرم افزارهاي ERPسيستم نرم افزاري جامع خريداري شده (مانند 

 جامع اختصاصي مثل بيمه اي، ثبت احوال، قضايي، انتظامي،...)باشد لازم است:

الف- الزامات امنيتي مورد نظر سازمان كه حداقل بايد شامل نظام كنترل دسترسي، رمزنگاري و تبادل 

كليد، تهيه نسخه پشتيبان، احياي سيستم، طرح تداوم عمليات و آموزش پرسنل باشد، تحت عنوان 

 پيوست امنيتي به صورت جداگانه در قرارداد درج شده و چگونگي پاسخ گويي به آنها معلوم شود.
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6Fب-  هنگام تحويل قرارداد و قبل از عملياتي سازي آن بايد بازبيني كد منبع

 انجام و از عدم وجود ˺

7Fراه هاي نفوذ مخفي

 در آن اطمينان حاصل شود.˻

- كنترل دسترسي ممتاز به فايل هاي پيكربندي سيستم هاي اطلاعاتي اختصاصي سازمان در مراكز حساس 

8Fبايد از طريق استفاده از نشانه هاي سخت افزاري

9F و يا علائم بيومتري˼

 و در مراكز حياتي بايد از طريق ˽

 استفاده از اين دو روش به علاوه تاييد مقام بالاتر و يا حضور شخص همراه تقويت شود.

- در صورتي كه فايل داده، بانك اطاعاتي يا پايگاه دانش اختصاصي سازمان حاوي اطلاعات كنترل 

دسترسي به ساير سيستم ها باشد لازم است از نگهداري آنها بر روي ماشين هايي كه فاقد استانداردهاي 

10Fلازم براي 

˾HSM .هستند خودداري شود  
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گردآوري، توليد و تبادل داده ها و اطلاعات دليل اصلي به كارگيري سخت افزار، نرم افزار و سيستم هاي 

اطلاعاتي است. همانطور كه گفته شد حفظ امنيت اطلاعات ضروري و در بسياري اوقات حياتي است. از 

آنجا كه اين كار مستلزم انجام فعاليت هاي متعدد و رعايت نكات دقيق است لازم است براي اجراي آن از 

روش هاي هدفمند و فرآيندگرا استفاده شود. هرچند ممكن است داده ها و اطلاعات داراي ماهيت هاي 

جداگانه باشند (مثل داده هاي تشكيل دهنده يك فايل اجرايي، داده هاي تشكيل دهنده يك پايگاه دانش و 

                                                      
1 - Source Code Review 
2 - Back Door 
3 - Hardware Token 
4 - Biometrics 
5 - Hardware Security Module 
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يا داده هاي تشكيل دهنده يك فايل اطلاعاتي  يا پيكربندي)، روش هاي حفاظت از آنها مشابه يكديگر مي 

باشد كه در قالب فرآيند زير قابل خلاصه سازي مي باشد: 

- شناسايي ماهيت داده، اطلاعات و نتايج حاصل از بهره برداري از آنها 

- شناسايي آسيب پذيري هاي ذاتي 

- شناسايي عواملي كه ممكن است از آسيب پذيري ها بهره برداري كرده و اطلاعات يا داده ها را تخريب 

كرده يا بهره برداري از آنها را با مشكل مواجه نمايند. اين عوامل به عنوان تهديدات دسته بندي مي شوند. 

- اولويت بندي تهديدات  

- انتخاب روشهايي براي حذف قطعي تهديدات يا محدود سازي اثر تهديد در صورت عدم امكان حذف 

قطعي. اين روش ها به عنوان روش هاي امن سازي يا مكانيزم هاي كنترلي شناخته مي شوند. 

- كنترل دائم اجراي روش هاي امن سازي و مكانيزم هاي كنترلي براي اطمينان از صحت ماهيت و اجراي 

آنها 

 - بهبود فرآيند بر اساس نتايج حاصل از كنترل دائم اجراء

 
U :توضيحات

سيستم هاي عامل، بانك هاي اطلاعاتي و برنامه هاي كاربردي كه داراي ماهيت داده اي مي باشند را به دو 

روش عمده مي توان مورد حفاظت قرار داد. اين دو روش به ترتيب اولويت عبارتند از: 

 پشتيبان گيري -1

 كنترل دسترسي -2
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روش ها مختلفي براي پشتيبان گيري وجود دارد. صرف نظر از الگوهاي تهيه و فناوري مورد استفاده براي 

پشتيبان گيري، قابليت بازيابي نسخه پشتيبان، مهمترين قابليتي است كه بايد مورد توجه قرارگيرد. به عبارت 

ديگر لازم است پس از پشتيبان گيري، صحت نسخه تهيه شده كنترل شود.  

 

همچنين الگوهاي مختلفي براي كنترل دسترسي وجود دارد. اين الگوها را مي توان از ديدگاه مفهومي و  

تكنيكي مورد تحليل قرار داد. انتخاب الگوي مفهومي بر الگوي تكنيكي اولويت دارد. به عبارت ديگر ابتدا 

بايد نياز كنترل دسترسي از ديدگاه مفهومي مورد توجه قرار گرفته و سپس بر اساس نياز هاي شناسايي شده 

اقدام به انتخاب الگوي تكنيكي شود.  

الگوي سه سطحي كنترل دسترسي عام، كنترل دسترسي خاص و كنترل دسترسي ممتاز ديدگاه مفهومي 

كارايي است كه به سادگي قابل پياده سازي است. كنترل دسترسي عام مبين تعيين و كنترل  شرايطي است 

كه كليه متقاضيان دسترسي بايد رعايت كنند. كنترل دسترسي خاص مبين تعيين و كنترل  شرايطي است كه 

كليه متقاضيان دسترسي به بخش خاصي از دارايي هاي اطلاعاتي بايد رعايت كنند. اين شرايط بسته به 

ماهيت و يا كاربرد دارايي اطلاعاتي تعيين مي شوند. كنترل دسترسي ممتاز نيز مبين تعيين و كنترل  شرايطي 

است كه كليه متقاضيان دسترسي به فايل هاي پيكربندي يا تجهيزات كنترل دسترسي يا داراييهاي اطلاعاتي 

حساس يا حياتي بايد رعايت نمايند. با مشخص شدن نياز هاي دسترسي هر يك از  دارايي هاي اطلاعاتي، 

 الگوي تكنيكي دسترسي دارايي مشخص شده و بر اساس آن، اجازه دسترسي صادر خواهد شد.


