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Uهدف: 

هدف از تدوين اين توصيه نامه بيان لزوم حفظ امنيت محيطي و فيزيكي دارايي هاي اطلاعاتي و منابع 

ايجاد محيطي امن براي نگهداري اطلاعات، دارايي هاي اطلاعاتي و تجهيزات مهم بوسيله انساني از طريق 

ايجاد موانع، ديوارها يا حصارهاي مناسب و مستحكم و نظارت وكنترل بر نقاط ورود به محوطه هاي تحت 

كنترل يا مالكيت و ارائه راهكارها و روش هاي مناسب جهت امن سازي اتاق ها، دفاتر، امكانات و 

  تجهيزات پردازشي و نگهداري دارايي هاي اطلاعاتي براي حفظ امنيت محيطي و پيراموني مي باشد.

 

U :ضرورت

سخت افزارها علاوه بر آنكه در مقابل حمله هاي رايانه اي آسيب پذير هستند مثل هر دارايي ديگري در 

مقابل تهديد هاي محيطي نيز آسيب پذيرند. اگر بيگانه يا افراد فاقد مجوز بتوانند وارد محل نگهداري 

دارايي هاي اطلاعاتي شوند ممكن است تجهيزات را تخريب يا سرقت نموده يا داده ها را دستكاري نمايند. 

علاوه بر آن، تهديدات محيطي مثل زلزله و رانش زمين، سيل يا آب گرفتگي، صاعقه و آتش سوزي و يا 

گرما يا سرماي بيش ازحد كه داراي ماهيت طبيعي هستند مي توانند سامانه هاي اطلاعاتي را تحت تاثير 

قرار دهند. در اين حالت منابع انساني نيز در معرض تهديد قرار مي گيرند. 

 داراي حوزه اثر  تهديدات محيطي از دو عامل طبيعي و انساني سرچشمه مي گيرند. عوامل طبيعي معمولاً

بسيار گسترده مي باشند و به زيرساخت ها و منابع انساني ضربه مي زنند. همچنين اگر عامل تهديد، عامل 

انساني باشد و روش عملكرد آن برنامه ريزي شده باشد، نتايج فعال شدن آن بسيار خطرناك خواهد بود. 
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بنابراين حفظ امنيت محيطي و فيزيكي به خصوص در سازمان هايي كه به ارائه خدمات عمومي مي پردازند 

و يا زيرساخت هاي ارائه خدمات را مديريت يا راهبري مي نمايند ضروري است. 

UالزاماتU :

- مسئوليت تعريف مرزهاي فيزيكي و محدوده هر يك از دفاتر، اتاق ها و مكان هاي ارائه خدمات رايانه اي 

به عهده نهاد متصدي فناوري اطلاعات مي باشد. 

- درانتخاب تجهيزات مناسب براي كنترل مبادي ورود و خروج لازم است به سطح بندي و الزامات تعيين 

شده از سوي سازمان پدافند غير عامل توجه شود. 

- لازم است درمورد ورود به نواحي داراي طبقه بندي محرمانه به ترتيب كنترل هاي اضافي از قبيل كنترل  

0Fشناسه كاربري و كلمه عبور، كنترل نشانه

 هاي سخت افزاري و يا كنترل عوامل بيومتري بكار گرفته شود، ˺

به علاوه در نواحي خيلي محرمانه از روش تاييد دسترسي توسط مقام بالاتر نيز استفاده شود. 

- لازم است نقاط و درهاي ورودي به نواحي امنيتي طبق دستورالعمل هاي تهيه شده توسط مديريت 

حراست تحت مراقبت و حفاظت قرار گيرد. 

- لازم است افرادي كه از مكان هاي امن بازديد مي كنند همراهي يا تاييد شوند و زمان ورود و خروجشان 

ثبت گردد. فقط افراد مجاز مي توانند به مكان هايي كه از نظر مديريت سازمان مكان هاي خاص تلقي مي 

شوند دسترسي داشته باشند. 

- لازم است ابزار مديريت تجهيزات كنترل دسترسي مانند چاپگرهاي كارت هاي الكترونيكي عكسدار 

فقط در اختيار افراد مجاز بوده وكليه دسترسي ها ثبت شود. 
                                                      

1- Token 
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- لازم است رويه هاي تعاملي و برخورد مناسب با افرادي كه هويت آن ها غير قابل شناسايي و تشخيص 

است تنظيم و به اجرا گذاشته شود. 

- لازم است رويه هاي كنترل بازديدكنندگان و ميهمانان مراجعه كننده به محوطه هاي پردازش اطلاعات يا 

محل نصب تجهيزات مسيريابي يا سوئيچينگ يا ترمينال هاي مخابراتي به درستي انتخاب، تنظيم و اجراء 

شود. 

- لازم است افراد مجاز از مقررات و الزامات امنيتي محيط آگاهي داشته و رويه هاي اضطراري را نيز به ياد 

داشته باشند. 

- لازم است دسترسي به اطلاعات حساس و تجهيزات پردازش اطلاعات فقط براي افراد مجاز تعريف شود. 

افراد موظفند هنگام كار در محوطه پردازش اطلاعات از لباس فرم و كارت شناسايي قابل رويت استفاده 

نمايند. 

- لازم است رويه هاي جلوگيري از دسترسي افراد به تجهيزات پردازش اطلاعات، خارج از ساعات كاري 

مجاز، به درستي تنظيم و به كار گرفته شود. 

- افراد حراست بايد متناسب با اهميت مكاني كه از آن حفاظت مي نمايند، آمادگي جسماني يا تجهيزاتي 

لازم را داشته باشند تا با افرادي كه به تنهايي يا به صورت گروهي قصد ورود بدون مجوز را دارند، مقابله 

نمايند. 

- لازم است مجوزهاي دسترسي به مناطق امن مرتباً بازنگري شوند. 



                                                               

 

                                                                                                   امنيت فيزيكي

 

 4توصيه نامه ايمن سازي ساختارها و سامانه هاي فناوري اطلاعات و ارتباطات                                                                                 

- استفاده از مكانيزم هايي كه مانع از ورود خودروهاي غير مجاز مي شوند در مراكز حساس و حياتي 

ضروري است. 

- در محيط هاي بسته، لازم است مرزهاي فيزيكي بصورت كامل از كف تا سقف از مصالح مستحكم و 

متناسب با اهميت سطح طبقه بندي محيط تحت حفاظت ايجاد شود. 

- لازم است پيوستگي مرزهاي فيزيكي و يا موانع ايجاد شده جهت محدود كردن محيط، به طور كامل 

رعايت شود به طوري كه امكان نفوذ به محيط تحت حفاظت، از هيچ يك از نقاط (بخصوص نقاطي كه 

نوع مرز تغيير مي كند، مثل نقاط اتصال فنس به ديوار يا تغيير روش حفاظت از مشاهده بصري به حفاظت 

الكترونيكي) وجود نداشته باشد. 

- لازم است كانال هاي آب و راه هاي آب زيرزميني مثل كاريز و مسيرهاي رودخانه هاي فصلي كه از 

داخل محوطه تحت نظارت مي گذرد كنترل شود تا از ورود افراد غيرمجاز از اين گونه مسيرها جلوگيري 

به عمل آيد. 

- در مراكز داده (سازمان هاي) حساس و حياتي لازم است سقف ها و كف ها از جنس بتني و فولادي 

ساخته شود تا در برابر آتش، وزن زياد و ريزش مقاوم باشد. 

- بايد توجه شود كه اندازه، حجم و محل قرار گرفتن گياهان، درختان و گلها به نحوي باشد كه نتوان با 

استفاده از آنها به محوطه تحت حفاظت نفوذ كرد. 

- تصميم گيري در مورد كفايت مكانيزم هاي بكار گرفته شده در ورودي نواحي امن يا بكارگيري مكانيزم 

هاي اضافي بنا به مورد، به عهده كميته امنيت اطلاعات است. 
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- لازم است هر يك از اتاق ها، دفاتر، امكانات و تجهيزات جانبي مربوط به ساختمان ها با توجه به نواحي 

امنيتي تعريف شده و مطابق با الزامات آن امن سازي شود. 

- بمنظور احتراز از شكست هاي امنيتي ناشي از نفوذ افراد غيرمجاز به دفاتر و اتاق ها، لازم است 

دستورالعمل ها وشيو ه هاي تاييد شده بطور صحيح اجرا شود و نظارت كامل بر اجرا به عمل آيد. 

- لازم است فهرست افرادي كه مجاز به تردد در يك اتاق، دفتر يا محوطه هستند تهيه و در محل مناسب 

نصب شود و يا به سهولت در دسترس افراد مجاز قرار گيرد. 

- در مراكز حساس و حياتي لازم است اتاق ها، دفاتر و راهروها بطور دائم توسط دوربين هاي مدار بسته و 

سيستم مانيتورينگ تحت كنترل و نظارت قرار گيرد. 

- ديوار اتاق ها، مراكز اصلي پردازش يا ذخيره اطلاعات و يا محل استقرار تجهيزات ارتباطي در مراكز 

حساس و حياتي بايد از نوع بتني ضخيم بوده و نسبت به نفوذ رطوبت، صوت، ارتعاشات و امواج 

الكترومغناطيسي عايق بندي شده باشد. همچنين ديوارها بايد مجهز به سيستم هاي امنيتي هشدار دهنده مانند 

سيستم كنترل دما، فشار و ضربه باشند. 

- در صورت وجود پنجره در اتاق هاي محل نگهداري تجهيزات پردازشي و دارايي هاي اطلاعاتي 

طبقه بندي شده، لازم است پنجره ها داراي حفاظ بوده و همچنين در صورت لزوم از شيشه هاي نشكن و 

عايق در مقابل نفوذ رطوبت، صدا و ارتعاشات استفاده شود. 

- بمنظور نگهداري و محافظت از رسانه هاي ذخيره سازي و نگهداري اطلاعات اعم از اطلاعات چاپي 

مانند فرم ها، نامه ها، مستندات مختلف و تمام مواردي كه به ثبت مي رسد و نيز داده هاي اطلاعاتي ثبت 
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شده بر روي ميكروفيلم، رسانه هاي مغناطيسي، ديسك هاي نوري، ديسك هاي سخت، ديسك هاي 

فشرده نوري، فلاپي و ... بايد از گاوصندوق هاي مخصوص نگهداري اين دارايي ها با قفل هاي رمزي، 

1Fكارت خوان يا بيومتري

 استفاده شود. ˺

- به عنوان يك قاعده عمومي، سرورهاي شبكه نبايد در اتاق افراد خاص مثلا اتاق مدير بخش قرار گيرد. 

براي سرورها بايد اتاق هاي جداگانه و امني در نظر گرفته شود. تردد به اين اتاق ها بايد تحت كنترل بوده و 

فقط افراد مجاز بتوانند به سهولت به اين تجهيزات و امكانات پشتيباني آنها دسترسي داشته باشند. 

- در مراكز حساس و حياتي لازم است اتاق ها، دفاتر و راهروها بطور دائم توسط دوربين هاي مدار بسته و 

سيستم مانيتورينگ تحت كنترل و نظارت قرار گيرند. 

- محل قرار گرفتن كامپيوتر بايد حتي الامكان در جايي باشد كه افراد غيرمجاز قادر نباشند صفحه نمايش 

و صفحه كليد آن را مشاهده نمايند. رعايت اين اصل در خصوص تجهيزات و دارايي هايي كه براي 

دسترسي به اطلاعات داراي طبقه بندي به كار مي روند الزامي است. 

- تجهيزات مناسب رديابي و كنترل نفوذ بر اساس استانداردهاي حرفه اي بايد نصب شده و مرتباً آزمايش 

گردند. اين تجهيزات بايد كليه درها، پنجره ها و منافذ احتمالي را كه هنگام دسترسي غيرمجاز ممكن است 

مورد استفاده قرار گيرند پوشش دهد. همه مكان هاي خلوت بايد بوسيله سيستم تشخيص نفوذ فيزيكي 

تحت كنترل قرار گرفته و از پوشش حفاظتي مناسب براي اتاق كامپيوتر و تجهيزات مخابراتي استفاده شود. 

                                                      
1 - Biometry 
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- تجهيزات پشتيباني مانند دستگاه فتوكپي يا فكس بايد به نحوي درمنطقه امن پيش بيني شود كه نيازي به 

خارج كردن اطلاعات نباشد. به منظور بالا بردن امنيت و حفظ اطلاعات بايد از خارج شدن بدون كنترل 

منابع ذخيره اطلاعا ت و ورود افراد غيرمجاز به اتاق ها و دفاتر محل نگهداري دارايي هاي اطلاعاتي داراي 

طبقه بندي جلوگيري بعمل آيد. 

 

U:فرآيند 

توجه به حساسيت عملكرد و تنش پذيري در مقابل تهديدات و طبقه بندي دارايي هاي اطلاعاتي اولين گام 

در ايجاد امنيت محيطي و فيزيكي مي باشد. بايد توجه داشت كه سطح اهميت هر مكان يا ناحيه، حداقل 

معادل بالاترين سطح امنيت تجهيزات يا منابع مستقر در آن مي باشد. 

به منظور مديريت بهتر، تجهيزات پردازشي و دارايي هاي اطلاعاتي داراي طبقه بندي حفاظتي يكسان را 

بايد در اتاق ها و دفاتر با طبقه بندي يكسان نگهداري كرد تا بطور مناسب و در حد مطلوب محافظت از 

آنها به عمل آيد. قرار دادن دارايي هاي اطلاعاتي داراي طبقه بندي حفاظتي متفاوت در يك مكان مي 

تواند باعث نقض محرمانگي يا عدم رعايت سطح طبقه بندي تخصيص داده شده به دارايي مورد نظر شود، 

زيرا ممكن است افرادي كه داراي سطح دسترسي به طبقه بندي رده پايين باشند بتوانند به بهانه كار با 

دارايي هاي اطلاعاتي مربوط به خود، به دارايي هاي اطلاعاتي داراي رده حفاظتي بالاتر دسترسي پيدا 

كنند. 
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U:توضيحات 

كنترل ورود و خروج مهم ترين و كاراترين مكانيزم حفاظتي در امنيت فيزيكي و جلوگيري از پيامدهاي 

دسترسي فيزيكي به سخت افزار، نرم افزار و دارايي هاي اطلاعاتي مي باشد. مناطق امن بايد بوسيله تجهيزات 

مناسب كنترل ورود و خروج محافظت شود به نحوي كه فقط افراد مجاز قادر به عبور از دروازه هاي 

دسترسي به اين مناطق باشند. به منظورايجاد سطح بندي مناسب در اين دستورالعمل بهتر است به دو عامل 

دسته بندي سازمان پدافند غيرعامل U و نUطبقه بندي اطلاعات و دارايي هاي اطلاعاتي در داخل سازماUاصلي 

 توجه شود. از نظر سازمان پدافند غيرعامل سه نوع سطح بندي Uبراي مراكز، سازمان ها و نهادهاي كشوري

مهم، حساس و حياتي در نظر گرفته شده كه براي آگاهي بيشتر در خصوص اين نوع سطح بندي لازم است 

به مستندات منتشر شده يا رهنمودهاي اختصاصي آن سازمان مراجعه شود. براي سهولت در عمليات 

امن سازي، سطح بندي سه گانه زير بر اساس طبقه بندي داخلي نهاد تحت حفاظت و دسته بندي سازمان از 

ديدگاه پدافند غيرعامل پيشنهاد مي شود : 

 

 

 

دسته بندي سازمان پدافند غير عامل 

حياتي حساس مهم 

طبقه بندي اطلاعات و 
دارايي هاي اطلاعاتي در سازمان 

 سطح دو سطح يكسطح يك عادي 

 سطح دو سطح دو سطح يكمحدود 

 سطح سه سطح دو سطح دومحرمانه 

سطح سه  سطح سه سطح دوخيلي محرمانه 
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U (جدول سطح بندي عمليات امن سازي)

 

در يك طرح نمونه امنيتي براي بالا بردن قابليت اطمينان كه طبعاً با بالا رفتن هزينه نيز همراه خواهد شد از 

دور افتاده ترين وكم اهميت ترين نقاط سازمان گرفته تا نواحي مركزي و حساس از روش هاي متفاوتي 

استفاده مي گردد. استفاده از روش هاي تركيبي در نقاط ورودي، موجب افزايش ضريب اطمينان در اين 

نقاط خواهد شد. همچنين بكارگيري روش هاي متفاوت امنيتي براي سطوح داخلي به طور قابل ملاحظه اي 

ظرفيت هاي امنيتي را در سطوح بالاتر ارتقا خواهد داد، زيرا سطح بالاتر نه تنها توسط ساز وكار حفاظتي 

متعلق به خود بلكه به واسطه بررسي هايي محافظت مي گردد كه در لايه هاي بيروني انجام مي شود. 

بعضي از دستگاه هاي كنترل دسترسي براي مثال كارت خوان و اسكنر بيومتريك مي توانند اطلاعات 

مربوط به رخدادهاي دسترسي را ضبط و ثبت نمايند. چنانچه به اين تجهيزات قابليت كار در شبكه نيز 

افزوده شود مي توان اين اطلاعات را با هدف مميزي تردد و مانيتورينگ، كنترل عملكرد ماشين ها و افراد، 

تعريف كد دسترسي براي اشخاص خاص در اوقات خاص و همچنين اعلام اخطار و اطلاع از تلاش هاي 

تكراري ناموفق براي عبور از يك دروازه امنيتي بكار گرفت و يا از طريق شبكه به يك سيستم مديريت 

دسترسي راه دور انتقال داد. جهت حفاظت از نقاط ورودي و دروازه هاي ارتباطي بين محيط هاي داراي 

كاربري متفاوت مي توان از روش هاي زير براي سطوح مختلف بهره برد: 

- محيط هاي سطح يك 1

- دراين سطح از كنترل بمنظور جلوگيري از ورود افراد غير مجاز استفاده از كليد و قفل معمولي و 

يا غير قابل كپي الزامي است. 
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 - محيط هاي سطح دو 2

- استفاده از قفل و كليدهاي الكترونيكي خودكفا(بدون اتصال به سيستم مركزي كنترل دسترسي) 

 UPTبر روي درهاي ورودي به عنوان مكانيزم حداقلي الزامي است. در اين قفل ها بايد از مكانيزم 

استفاده شود.  UPTBو در مناطق حساس تر از مكانيزم 

- به منظور نظارت بر ورود افراد، درهاي ورود بايد مجهز به سيستم مانيتورينگ باشند. 

- بمنظور جلوگيري از حمل اشيا غير مجاز استفاده از دروازه هاي بازرسي الزامي است. 

- محيط هاي با طبقه بندي سطح سه  3

- استفاده از قفل و كليدهاي الكترونيكي شبكه اي (متصل به سيستم مركزي كنترل دسترسي) روي 

2Fدرهاي ورودي الزامي است. درهاي ورود بايد مجهز به مكانيزم مميزي

 باشند. در اين قفل ها بايد ˺

 استفاده شود. +UPTB1و در مناطق حساس تر از مكانيزم  UPTB1از مكانيزم 

- كليه درها بايد توسط دوربين هاي مدار بسته كنترل شود و برق اضطراري براي دوربين ها در نظر 

گرفته شود. 

- همچنين براي حفاظت از دوربين ها بايد آنها را در محفظه هاي ضد حريق و ضد ضربه قرار داد. 

در صورتي كه امكان ورود از پنجره وجود داشته باشد لازم است مكانيزم هاي حفاظتي كامل 

(تشخيص نفوذ فيزيكي) در مورد آن بكار گرفته شود. 

- بمنظور جلوگيري از ورود و خروج اشيا غيرمجاز، استفاده از دروازه هاي بازرسي فيزيكي يا 

  الزامي است. X-Rayتصوير برداري معمولي و يا مادون قرمز و يا 

                                                      
1 - Auditing 
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با توجه به دسته بندي در نظر گرفته شده بر اساس طبقه بندي حفاظتي مكان ها و دارايي هاي اطلاعاتي در 

اختيار سازمان و رهنمودهاي سازمان پدافند غير عامل مي توان از مكانيزم هاي مختلفي جهت كنترل 

دسترسي استفاده نمود. 

بطور كلي مكانيزم هاي كنترل دسترسي را مي توان به صورت زير (به ترتيب اهميت ) فهرست نمود (علائم 

مقابل هر مكانيزم به عنوان علامت اختصاري به كار گرفته شده است): 

 N] [- كنترل عادي و يا شناسايي توسط نفر 

- استفاده از شناسه كاربري و كلمه عبور به منظور اثبات هويت ادعا شده (شناسه كاربري) از طريق 

 [UP] آنچه كه به وي تخصيص داده شده است (كلمه عبور)

3F- استفاده از شناسه كاربري و كلمه عبور همراه با نشانه سخت افزاري

 به منظور جلوگيري از ˺

 [UPT]سواستفاده از كلمه عبور توسط ديگران 

4F) همراه علائم حياتي و يا زيست سنجيUPT- استفاده از روش فوق (

 به منظور جلوگيري از ˻

 [UPTB]سوء استفاده از كلمه عبور و استفاده غيرمجاز از نشانه سخت افزاري 

) به علاوه تاييد مقام بالاتر به منظور اطمينان از مجاز بودن فرد به UPTB- استفاده از روش فوق (

 [+UPTB]دسترسي در زمان هاي خاص يا تحت شرايط خاص 

                                                      
1 - Token 
2 - Biometrics 
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) به علاوه همراهي توسط يك نفر ديگر به منظور جلوگيري از +UPTB- استفاده از روش فوق (

 UPTB+1] [سوءاستفاده شخص از اختياراتش 

با توجه به تعريف هاي فوق مكانيزم هاي شش گانه كنترل دسترسي به شرح جدول زير پيشنهاد مي شود: 

با مقايسه اين جدول و جدول ارائه شده در ابتداي اين توصيه نامه (سطح بندي سه گانه) مكانيزم هاي قابل 

استفاده در هر يك از سطوح عبارتند از: 

مكانيزم هاي كنترل دسترسي قابل استفاده سطح حفاظتي 

) UPكنترل عادي يا استفاده از شناسه كاربري و كلمه عبور(سطح يك 

) UPT/UPTBاستفاده از شناسه كاربري و كلمه عبور و يا كنترل بيومتريك(سطح دو 

سطح سه 
استفاده از شناسه كاربري و كلمه عبور، همراه كنترل بيومتريك و تاييد مقام بالاتر و يا 

) UPTB+/UPTB+1همراهي توسط يك نفر ديگر(

 

 

سطح بندي سازمان پدافند غير عامل 

حياطي حساس مهم 

طبقه بندي حفاظتي 
اطلاعات/دارايي هاي 

اطلاعاتي/مكان ها 

 N UP UPTعادي 

 UP UPT UPTBمحدود 

 UPT UPTB UPTB1محرمانه 

خيلي 
محرمانه 

UPTB UPTB1 UPTB1+ 
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(جدول نگاشت مكانيزم هاي كنترل دسترسي و سطح حفاظتي) 

به عبارت ديگر براي انتخاب ساده تر مكانيزم كنترل دسترسي مي توان ابتدا سطح حفاظتي مورد نظر براي 

دارايي هاي اطلاعاتي را (با استفاده از نظر افراد خبره يا مشاوران سازمان ) تعيين نمود و سپس يكي از 

مكانيزم هاي كنترل دسترسي متناظر با آن را مورد استفاده قرار داد. 

 

 
 


