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Uهدف: 

رعايت امنيت در طراحي و بهره برداري از شبكه هاي ارتباطي از هدف از تدوين اين توصيه نامه بيان لزوم 

 طريق لحاظ نمودن معيارهاي امنيتي در طرح معماري و هنگام بهره برداري از شبكه  مي باشد.

 

U :ضرورت

سيستم هاي متصل به شبكه نسبت به سيستم هاي مجزا در معرض تهديدهاي بيشتري مي باشند. شبكه هاي 

متصل به شبكه هاي عمومي يا شبكه هاي متعلق به سازمان هاي ديگر نيز طبيعتا آسيب پذيري بيشتري نسبت 

به شبكه هاي مستقل دارند. سيستم هاي متصل به شبكه علاوه بر آنكه خود در مقابل حملات آسيب پذير 

هستند مي توانند به پلي براي حمله به سيستم ها يا شبكه هاي ديگر تبديل شوند. علاوه بر موارد گفته  شده، 

بايد توجه داشت كه بسياري از كاربران رايانه هاي متصل به شبكه ها، فاقد تخصص در بهره برداري از رايانه 

بوده و اصولا درك صحيحي از آسيب پذيري تجهيزات در اختيار خود و تهديدهاي موجود در شبكه 

ندارند. حتي با وجود داشتن تخصص، بسياري از افراد ممكن است به دليل اعتماد به تخصص طراحان يا 

راهبران شبكه، خود را ملزم به رعايت الزامات امنيتي ندانند يا در اجراي آنها سهل انگاري كنند. 

وابستگي كامل بسياري از سازمان ها به عملكرد صحيح شبكه هاي ارتباطي نيز عامل ديگري است كه امن 

سازي شبكه هاي رايانه اي را در راس عمليات امن سازي قرار مي دهد. 
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UالزاماتU :

- طراحي معماري شبكه بايد با توجه به سطح طبقه بندي حفاظتي اطلاعات جاري در آن و دسته بندي 

سازمان بهره بردار از ديدگاه پدافند غيرعامل و نيازمندي هاي امنيتي در جهت جلوگيري از اختلال در شبكه 

به دلايل تخريب فيزيكي يا حمله هاي رايانه اي انجام شود. اين طرح بايد با نگرش به ضرورت هاي زير 

تدوين گردد: 

0F- افراز

 بخش هاي مختلف شبكه از يكديگر بر اساس ماموريت سازماني بخش ها و كاركرد �

اجزاي شبكه. 

- تعبيه خطوط اتصال بخش هاي مختلف شبكه بر اساس سياست گذاري اتصال.  

(نقطه امن محلي است كه در آن ابزار اعمال كليه الزامات امنيتي - تعبيه نقطه امن در نقاط اتصال. 

 كه بايد در تبادل بسته ها با خارج از شبكه رعايت شوند تامين شده باشد)

- محدودسازي دسترسي آزاد از يك ايستگاه كاري به ايستگاه كاري ديگر و اعطاي حقوق 

1Fدسترسي بر اساس نيازهاي كاري و تهيه فهرست هاي كنترل دسترسي

� .

- جداسازي فيزيكي ايستگاه هاي كاري يا شبكه هايي كه  اتصال آنها به شبكه اصلي سازمان الزام 

ندارد و يا به دلايل حفاظتي بايد جدا نگهداشته شوند. 

- در هنگام طراحي پلان معماري شبكه بايد (حداقل) بخش هاي زير در نظر گرفته شده و در مورد حفاظت 

و تامين آنها تصميم گيري شود: 

                                                      
1 - Segmentation 
2 - ACLs: Access Control Lists 
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- ناحيه كاملاً امن (براي استقرار تجهيزات حاوي اطلاعات بسيار مهم مانند كليدهاي رمزنگاري، 

اطلاعات كارت هاي اعتباري، بايگاني اطلاعات پيكربندي تجهيزات مهم و اسرار سازماني). 

- ناحيه امن عملياتي (براي استقرار تجهيزات، نرم افزارها و اطلاعات مهم سازماني مانند سرورهاي 

برنامه هاي كاربردي و بانك هاي اطلاعاتي مهم). 

- ناحيه امن ارتباطي (براي استقرار تجهيزات مسيريابي و كنترل شبكه). 

- نواحي كاري افراز شده (محل استقرار ايستگاه هاي كاري بر اساس ماموريت سازماني). 

- ناحيه كاربران راه دور قابل اعتماد (براي اتصال كاربراني كه از طريق شبكه هاي راه دور 

غيراينترنت و از طريق خطوط پهن باند به شبكه سازمان متصل مي شوند). 

2F- ناحيه كاربران راه دور تلفني (براي اتصال كاربراني كه از طريق خطوط تلفني عادي

 به شبكه �

سازمان متصل مي شوند). 

3F- ناحيه 

�DMZ براي استقرار تجهيزات برقراري ارتباط كاربران داخلي با شبكه هاي اطلاع رساني) 

عمومي مثل اينترنت و يا ارائه سرويس غيرمستقيم سازمان به اين نوع شبكه ها) 

- اتصال فيزيكي بين ناحيه كاملاً امن و ساير نواحي بجز ناحيه امن عملياتي ممنوع است. 

- اتصال فيزيكي بين هريك از بخش هاي فوق با شبكه بايد از طريق مكانيزم نقطه امن محافظت شود. 

- دسترسي به تجهيزات مديريت يا مسيريابي شبكه بايد با توجه به سطح طبقه بندي حفاظتي و با استفاده از 

قفل هاي مكانيكي و مكانيزم هاي كنترل دسترسي منطقي محدود شود. 

                                                      
1 - PSTN: Public Switched Telephone Network 
2 - Demilitarized Zone 
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- اطلاعات دسترسي به تجهيزات مديريت يا مسيريابي شبكه شامل زمان دسترسي، مكان و شناسه كاربري 

مورد استفاده بايد به نحو مناسب ثبت و نگهداري گردد. در صورتي كه هدف از جمع آوري اين اطلاعات، 

استفاده از آنها در مراجع قانوني باشد مستندات مذكور مي بايست به صورت محكمه پسند گردآوري و 

نگهداري شود.  

- لازم است در مراكز حساس و حياتي جهت مقابله با شنود خطوط انتقال، حتي الامكان از كابل هاي فيبر 

نوري استفاده شود و شبكه هاي اين گونه مراكز به صورت تصادفي و در فواصل زماني معين مورد بررسي 

قرار گيرند. 

- بايد در فواصل زماني منظم و يا زماني كه پيكربندي تجهيزات تغيير مي يابد، از پرونده هاي پيكربندي 

تجهيزات، نسخه پشتيبان تهيه شود. 

4F- كليه دارايي هاي اطلاعاتي مورد استفاده در فرآيند احراز هويت

 بايستي در مقابل دسترسي هاي غيرمجاز �

محافظت شوند. 

- لازم است به روز رساني ضد بدافزارها در همه ايستگاه هاي كاري و سرورها طبق برنامه زماني منظم اجرا 

گردد.  

- نصب آخرين وصله هاي امنيتي و به روز رساني امنيتي سيستم عامل و سرويس هاي موجود در شبكه بايد 

به صورت مداوم صورت گيرد. در اين مرحله علاوه بر اقدامات ذكر شده لازم است كليه سرورها، 

سوئيچ ها، مسيرياب ها و ساير تجهيزاتي كه داراي سيستم عامل هستند با ابزارهاي شناسايي حفره هاي امنيتي 

                                                      
1- Authentication 



                                                               

 

 امنيت شبكه                                                             

 

 5توصيه نامه ايمن سازي ساختارها و سامانه هاي فناوري اطلاعات و ارتباطات                                                                                 

بررسي شوند تا علاوه بر شناسايي و رفع حفره هاي امنيتي، سرويس هاي غيرضروري هم شناسايي و غيرفعال 

شوند.  

- لازم است تمهيدات لازم در خصوص امن سازي فيزيكي اجزاي شبكه طبق دستورالعمل هاي تأمين امنيت 

محيطي و فيزيكي انجام گيرد. 

- ضروري است براي جلوگيري از بروز وقفه در فعاليت مراكزي كه از ديدگاه پدافند غيرعامل جزء مراكز 

حياتي دسته بندي شده اند، شبكه ديگري مشابه شبكه  در حال كار (از بعد تجهيزات و كاركرد)، در محلي 

كه از نظر جغرافيايي با شبكه  اول داراي فاصله مطمئن است، ايجاد و عملياتي گردد.  

، لازم است DoS- براي تأمين امنيت شبكه و مقابله با حملاتي نظير پيكربندي غيرمجاز سيستم و حملات 

امنيت سرويس هاي شبكه و كنترل تجهيزات شبكه (همچون مسيرياب ها، سوئيچ ها، ديواره هاي آتش و ساير 

ابزارهاي مسيريابي و امنيتي) بررسي و كنترل گردد.  

- ضروري است فعاليت هاي كاربران در جهت مقابله با تخلفاتي نظير نصب هرگونه نرم افزار پويش پورت، 

پويش شبكه، عبور از فيلترهاي اينترنتي و نفوذگري در سيستم هاي فردي- شبكه اي كنترل و بررسي شود. 

5F- از ضرورت هاي ايجاد امنيت پايدار براي شبكه متصل به اينترنت، اجراي نرم افزارهاي ضد جاسوسي

 و �

6Fضد تبليغ افزارها

 به صورت منظم مي باشد. �

                                                      
1- Anti Spyware 
2- Anti Adware 



                                                               

 

 امنيت شبكه                                                             

 

 6توصيه نامه ايمن سازي ساختارها و سامانه هاي فناوري اطلاعات و ارتباطات                                                                                 

نخست به صورت آزمايشي بر روي يك دستگاه يا  - نرم افزارهاي جديد بايد با هماهنگي مدير ارشد شبكه

در صورت حساس و يا حياتي بودن سازمان بهره بردار روي يك شبكه آزمايشي جداگانه نصب شود و 

سپس در صورت تأييد نهاد متصدي امنيت اطلاعات، بر روي ايستگاه هاي كاري مورد نظر نصب گردد.  

- بازديد از صفحات وب در اينترنت فقط مختص وظايف سازماني و علايق كاري متخصص مربوط و فقط 

در قلمرو عمليات سازمان مجاز است. ضروري است عملكرد كاربران در اين زمينه كنترل شود. همچنين 

لازم است اين موضوع قبلاً به اطلاع كليه كاربران رسيده باشد.  

- لازم است نسخ پشتيبان از پيكربندي تجهيزاتي كه بروز اختلال در كارايي آنها مي تواند منجر به ايجاد 

اختلال در كل شبكه شود، تهيه گردد تا درصورت بروز اختلال، در كوتاه ترين زمان ممكن با جايگزيني 

آخرين پيكربندي، وضعيت فعال شبكه به آخرين حالت بي نقص پيش از اختلال بازگردانده شود. مراحل 

 و حداكثر زمان مجاز خارج �DRP(7Fبازگشت به آخرين وضعيت پايدار قبلي بر اساس طرح احياي سيستم(

8F(BCP)از سرويس بودن شبكه يا برخي از اجزاي آن بر اساس الزامات طرح پيوستگي عمليات

 معين �

خواهد گرديد. 

- سرويس هاي قابل ارائه توسط هر رايانه بايستي كنترل و بررسي گردد و سرويس هاي غيرضروري نظير 

اشتراك فايل و چاپگر، غيرفعال شود. 

                                                      
1- Disaster recovery plan 
2- Business continuity plan 
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- لازم است مدير شبكه جهت امور روزانه از يك شناسه كاربري با سطح دسترسي عادي استفاده كرده و 

تنها در جهت انجام فعاليت هايي كه نياز به سطح دسترسي بالاتري مي باشد، از شناسه كاربري خاص 

مديريتي (حق دسترسي ممتاز) استفاده نمايد.  

- رديابي و مشاهده فعاليت ها و ارتباطات كاربران بايد براي ديگر كاربران غيرممكن باشد و همچنين براي 

جلوگيري از شنود پيام هايي كه در شبكه ارسال و يا دريافت مي شود بايد اين پيامها به صورت مناسب 

رمزگذاري شود.  

- هنگام ارسال پيام مي بايست كاربران از هويت و اصالت طرف مقابل اطمينان حاصل نمايند و مطمئن شوند 

كه كاربري كه با آن تماس گرفته اند واقعاً همان فردي است كه انتظارش را داشته اند. همچنين ارسال كننده 

يك پيام نبايد بتواند پيامي را كه فرستاده انكار نمايد. در صورتي كه تبادل پيام منجر به ايجاد تعهد قانوني 

براي طرفين تبادل شود لازم است اصالت طرفين، صحت پيام و عدم انكار از طريق استفاده از امضاي 

الكترونيكي قابل پذيرش توسط مراجع قانوني تضمين گردد. 

- لازم است كليدهاي رمزنگاري اطلاعات در فواصل زماني از پيش تعيين شده تغيير پيدا كند تا از افشاء و 

دسترسي غيرمجاز به اطلاعات جلوگيري گردد. همچنين لازم است از كليدهاي رمزنگاري فاقد اعتبار 

همانند كليدهاي رمزنگاري معتبر حفاظت و نگهداري شود زيرا ممكن است براي دسترسي مجدد به 

داده هاي رمزنگاري شده قديمي، مجدداً به آنها نياز باشد. 

- ممكن است سياست هاي امنيتي، ابلاغ دستورالعمل و بخشنامه ها توسط كاركنان فرصت طلب يا سهل انگار 

با بي توجهي مواجه شود. لذا مي بايست تجهيزات و سرويس دهنده هاي آسيب پذير با بكارگيري ابزارهاي 



                                                               

 

 امنيت شبكه                                                             

 

 8توصيه نامه ايمن سازي ساختارها و سامانه هاي فناوري اطلاعات و ارتباطات                                                                                 

احتمالي كه نفوذگر براي نفوذ به شبكه استفاده مي كند، كشف گردند. ضروري است فرآيند فوق طي 

زمانبندي معين و با رعايت جنبه هاي قانوني، حقوقي و مديريتي تكرار پذيرد.  

- در مراكز حساس و حياتي لازم است تمام رايانه ها و تجهيزات شبكه پلمپ شده و شماره گذاري شوند. 

افراد غيرمجاز حق باز كردن بدنه رايانه ها و تجهيزات شبكه را به هر منظوري ندارند. 

لازم است نقاط اتصال شبكه بصورت مداوم و در بازه هاي زماني از پيش تعيين شده از لحاظ عدم  -

 وجود اتصال هاي فيزيكي غير مجاز (اعم از كابلي يا بي سيم) بازبيني شود. 

لازم است مستندات نحوه اتصال فيزيكي و مسيرهاي عبوري در نقاط اتصال شبكه بصورت كاملاً  -

 شفاف و به روز تهيه و نگهداري شده تا در صورت بروز مشكل بتوان از آنها استفاده كرد. 

لازم است ترافيك عبوري از نقاط ارتباطي شبكه در بخش هاي مختلف به صورت منظم و خودكار  -

 اين كار بايد از نرم افزارهاي مانيتورينگ تائيد شده استفاده شود. ي برداري گردد ( براLogمانيتور و 

 زيرا برخي از نرم افزارهاي مانيتورينگ به صورت عامل شنود و جاسوسي عمل مي كنند). 

 و يا محدود كننده (ACLs)ها  Access Listلازم است در مواقع لزوم از مكانيزم هاي امنيتي مناسب مثل  -

QoS  (هاي ترافيك و يا مكانيزم هاي اولويت بندي و دسته بندي ترافيك 9F

CoS و � 10F

بر اساس )  �

  و آدرس فيزيكي مبداء و مقصد استفاده شود. IPمشخصات مبداء و مقصد از جمله آدرس 

لازم است در نقاط اتصال با شبكه هاي ديگر و يا در ايستگاه هاي كاري حساس از مكانيزم هاي  -

  براي تشخيص و جلوگيري از نفوذ استفاده شود. IPS و IDSفايروال، 

                                                      
1 Quality of Service 
2  Class of Service 
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- تخطي از سياستگذاري كنترل دسترسي، كنترل اتصال هاي شبكه يا كشف ترافيك ناشناس يا غير مجاز 

 بايد به عنوان رخداد امنيتي ثبت و مورد رسيدگي قرار گيرد.

- لازم است عملكرد پروتكل ها و تجهيزات مسيريابي شبكه از طريق شناسايي آدرس هاي مبداء و مقصد 

بسته هاي اطلاعاتي و بررسي مجاز بودن ارسال آنها تحت كنترل قرار گيرد.  

 در نقاط اتصال شبكه هاي داخلي و (NAT)- حتي الامكان بايستي از مكانيزم تبديل آدرس هاي شبكه 

  استفاده شود.  و يا براي جداسازي و حفاظت از بخش هاي خاص شبكه خارج از سازمان

 به خصوص در لايه هاي  جهت مسيريابي شبكه(Static)- حتي الامكان بايد از پروتكل هاي مسيريابي ايستا 

  استفاده شود. مرزي

 بايد از (Dynamic Routing)- در صورت استفاده از الگوريتم هاي مسيريابي ديناميك داخلي يا خارجي 

 مكانيزم هاي تشخيص هويت جهت امن سازي تبادل اطلاعات مسيريابي استفاده شود. 

 تحت Aux يا Console- لازم است امكانات اتصال مستقيم به مسيرياب يا سوئيچ هاي شبكه اي مثل پورت 

 كنترل كامل قرار داشته باشد تا از سوء استفاده از اين امكانات براي دخالت در مسيريابي جلوگيري شود. 

 - پيكربندي، راه اندازي و يا نصب مجدد مسيرياب بايد توسط افراد معتمد انجام شود. 

- در صورت استفاده از الگوريتم هاي مسيريابي ديناميك لازم است از مكانيزم هاي مناسب براي 

 جلوگيري از انتشار اطلاعات مسيريابي داخلي به شبكه هاي خارجي استفاده شود. 

- لازم است مكانيزم هاي غير ضروري مسيرياب ها غير فعال گردند. 
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- جداسازي شبكه ها بايد در دو سطح منطقي (با استفاده از تعريف منطقي شبكه هاي مجزا از يكديگر و 

بكارگيري مكانيزم هاي كنترل دسترسي براي برقراري ارتباط بين آنها) و يا سطح فيزيكي (با استفاده از قطع 

 اتصال هاي كابلي و بي سيم بين شبكه تحت حفاظت، از ساير شبكه ها) انجام شود. 

) و خارجي (شامل كليه DMZها و LAN- بطور كلي لازم است شبكه ها به دو دسته شبكه داخلي (شامل 

 شبكه هاي خارج از كنترل سازمان) دسته بندي شوند. 

  انجام شود. DMZ- اتصال بين شبكه هاي داخلي و شبكه خارجي عمومي بايد از طريق 

- اگر از شبكه هاي خارجي عمومي براي اتصال بين دو شبكه داخلي سازمان استفاده مي شود لازم است 

، از مكانيزم نقطه امن نيز براي جداسازي شبكه ها از يكديگر استفاده شود. DMZهمراه با 

- بطور كلي لازم است جهت جداسازي شبكه هاي داخلي متفاوت از لحاظ طبقه بندي حفاظتي نيز از 

 مكانيزم نقطه امن استفاده شود. 

داراي طبقه بندي حفاظتي بالاتر از خيلي محرمانه است  بايد - شبكه هايي كه اطلاعات جاري در آنها 

 بصورت فيزيكي از ساير شبكه ها جداسازي شوند.

- لازم است حداكثر زمان نشست ارتباطي بين دو برنامه (كه از طريق شبكه با يكديگر تبادل اطلاعات مي 

نمايند) به نحوي تعيين شود تا با محدودسازي فرصت حمله، از امكان سوءاستفاده از سيستم و نقض امنيت 

، جلوگيري شود.  IPآن، حتي در صورت سرقت نشست يا جعل 
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11F- لازم است تدابير لازم براي جلوگيري از ايجاد كانال هاي پنهان

 براي ICMP (مثلاً با استفاده از پروتكل �

پس از پايان مدت زمان منظور  غيرمجاز، بكار گرفته شود و عبور از فايروال) جهت برقراري نشست هاي

 شده براي يك نشست، بصورت خودكار به نشست پايان داده شود. 

  لازم است از دسترسي به ترمينال ارتباطي جلوگيري شود.،- پس از پايان يك نشست بصورت خودكار

- در صورت تجاوز زمان يك نشست از زمان تعيين شده براي آن، لازم است علاوه بر قطع خودكار 

 وجود آمده به عنوان يك رخداد امنيتي ثبت و پيگيري گردد. بنشست، وضعيت 

- لازم است مكانيزم هاي مناسب براي پايان دادن خودكار به نشست جاري در صورت قطع ارتباط هر يك 

 از طرفين نشست پياده سازي شود. 

 يا ترمينال طرف PC علاوه بر خاموش كردن Main frame- پس از تكميل عمليات روي كامپيوترهاي 

 ارتباط، لازم است به نشست جاري نيز پايان داده شود. 

هنگامي كه از يك سيستم حساس در محيط اشتراكي استفاده مي شود، لازم است سيستم هاي ديگري  -

 سيستم متصديكه به صورت اشتراكي با اين سيستم مورد استفاده قرار مي گيرند، شناسايي شده و توافق 

 حساس در كار همزمان با بقيه سيستم ها كسب شود.

بهره برداري از تجهيزات بي سيم در شبكه هاي حاوي اطلاعات محرمانه يا سري تر از آن ممنوع است  -

مگر آنكه قبلاً تحليل ريسك رسمي در خصوص آن انجان شده و موافقت كتبي مدير ارشد سازمان كسب 

 شده باشد.

                                                      
1- Covert Channel 
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U :فرآيند

امنيت به عنوان يكي از مولفه هاي اصلي در مراحل طراحي شبكه مورد توجه قرار مي گيرد. به عبارت 

ديگر هنگامي يك طرح به عنوان طرحي مناسب قابل پذيرش خواهد بود كه در آن نيازهاي امنيتي نيز 

لحاظ شده و روش هاي مناسب براي پاسخ به آن نيازها طراحي شده باشد. در اين مرحله بايد هدف از 

ايجاد شبكه، محيط استقرار شبكه، ماهيت و حجم داده هاي جاري در آن و خصوصيات كاربران در كنار 

محدوديت هاي بودجه اي و تهديدات احتمالي مورد توجه قرار گيرد. طراحي مكانيزم هاي حفظ امنيت در 

اين مرحله بايد انجام شود. 

لحاظ كردن امنيت در مرحله پياده سازي به معني اجراي دقيق عمليات نصب تجهيزات و نرم افزارها بر 

اساس طرح معماري است. در اين مرحله ممكن است به دليل واقعيت هاي موجود كه در مرحله طراحي 

قابل احصاء نبوده است نياز به تغيير در روش يا تجهيزات باشد. هر گونه تغيير در مرحله پياده سازي بايد با 

لحاظ كردن پيامدهاي احتمالي آن و با اطلاع گروه طراح يا ناظر بر پياده سازي انجام شود. 

رعايت امنيت در مرحله بهره برداري مهمترين موضوع در امنيت شبكه است. حتي اگر شبكه اي به صورت 

امن طراحي يا پياده سازي نشده باشد مي توان با رعايت نكات امنيتي به بهره برداري امن از آن پرداخت. 

بديهي است نكات متعددي در اين زمينه بايد رعايت شوند كه به فراخور هر شبكه يا سازمان تعيين خواهند 

 شد.

 


